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BiRINCi BOLUM
BiLISIM SUCLARI ve HUKUK
GIRIS

Gelisen teknolojiler hayatin her alanina akil almaz bir hizla girerek insan hayatini her
gecen glin biraz daha kolaylastirmaktadir. Bilgisayar ve iletisim teknolojilerindeki
gelismeler giiniimiizde insanlik tarihi acisindan ¢ok ©Onemli bir devrim olarak kabul
edilmekte hatta sanayi devrimi ile mukayese edilmektedir. Egitimden ticarete, devlet
sektoriinden 0Ozel sektore, eglenceden alis-verise kadar bir ¢ok alanda klasiklesmis
anlayislar1 degistirmis ve insanlara yeni bir anlayis yeni bir hayat tarzi kazandirmistir.
Bununla birlikte insanin bulundugu her alanda oldugu gibi bu alanda da yeni sug tipleri
ortaya ¢ikmig ve suclularda teknolojinin getirdigi yenilik ve kolayliklar1 kullanmaya
baslamistir. Giinlimiizde bilgisayar kavrami sadece hayatimiz1 kolaylastiran bir devrim
olmaktan ¢ikmis su¢ kavramu ile birlikte anilan bir ara¢ haline de gelmistir. Bu noktada
bilisim sugu kavrami ortaya c¢ikmistir. Bilisim suglari olgusu teknolojiyi kullanan ve
kullanacak biitiin iilkelerin ortak problemi haline gelmistir. Bilisim teknolojilerindeki
gelismeler bilgisayar aglar1 sayesinde milli simirlart  agmistir. Bu nedenle ulusal
diizenlemeler ve ulusal hukuklar bilisim suglar1 ile miicadelede yetersiz kalmaktadir. Bilisim
suglar ile ideal bir miicadele, teknolojik gelismeler ile globallesen diinyada bu tip suglara
kars1 diinya capinda bir igbirligi ile miimkiindiir. Dijital ortamin getirmis oldugu biitiin
imkanlar1 diinya devletleri sucla miicadelede kullanmadik¢a bu alandaki sug tipleri ile
miicadele basarili olmak miimkiin degildir.

Bilisim suglar1 teknolojik gelismelere acgik iilkelerce oncelikli problem olarak kabul
edilmis ve bu alanda gerekli ¢alismalar baslatilmistir. Ozellikle A.B.D ve Avrupa iilkeleri
bu alandaki gerekli hukuki altyapilarmi tamamlayarak gerekli idari yapilanmalarim
diizenlemislerdir. Mevcut kanunlarinda diizenleme yapan iilkelerin  hukuklarini
inceledigimizde iki farklh yaklasim ortaya ¢ikmaktadir. Birincisi Bilisim Sucglarii ayr bir
konu olarak degerlendirip Dijital ortamda islenen suglar icin ayr1 diizenlemeler
yapmaktadirlar. Ikincisi ise bu alanda islenen suglarin diger suclardan farkli olmadig1 ve
sadece mevcut kanunlarinda dijital ortami ifade eden diizenlemelerin yeterli olacagi
goriisiidiir. Iki goriisinde kendine gore haklilik pay1 bulunmakla birlikte karma bir
yaklasim en sagliklis1 olacaktir.

Bilisim suclarin1 kisaca Bilgisayar ve iletisim teknolojileri kullanilarak islenen
suclardir diye tanimlayabiliriz. Bu noktada iki farkli su¢ tipi karsimiza c¢ikmaktadir.
Birincisi mevcut hukukumuzda tanimlanmis olup dijital ortamlarda ve bilgisayar
teknolojileri kullanilarak islenen suglardir. Bu suglara hakaret, dolandiricilik, devlet
aleyhine yiiriitiilen faaliyetler vs yi ©Ornek verebiliriz. Ikincisi Mevcut hukuklarda
diizenlenmemis dijital ortamlarin varlig1 ile ortaya ¢ikan sug¢ tipleridir. Bu sug tiplerine
ornek olarak Bilgisayar sistemlerine izinsiz girisleri verebiliriz.

Bir ¢ok kisinin diisiindiigi gibi iilkemizde bu alanda diizenlemeler yapilmamis
degildir. Her ne kadar ideal manada bir diizenleme yapilmis bulunmamakla birlikte
hukukumuzun bu alanda ki suglarla miicadele etmek i¢in yeterli oldugu sdylenebilir. TCK
unun 525. maddesi Bilisim alaninda islenen suglar1 diizenlemektedir.



MEVCUT HUKUKUMUZ VE BILISIM SUCLARI
A) Ozel Hukuk Ve Bilisim Suclar

Hukuk sistemimiz incelendiginde Bilisim alaninda islenen suglar bakimindan yetersiz
oldugu anlagilmakla beraber, ihtiyaca cevap verecek kadar, ¢oziim getirecek hiikiimleri
bulundugu da goriilmektedir. Bunlar daha ¢ok 6zel hukuk alanindadir. Bu ikinci kategori
hiikiimler, demetinin de Internet ile ilgili sorunlara amaca uygun ¢dziim getirecek surette
tatbiki, hi¢ siiphesiz yine zaman alacak ve ciddi yorum tartismalarina yol agacaktir. Ama
yine de mevzuatimizin bu alanda tamamen yetersiz oldugu ve dolayisiyla Internet ile ilgili
cesitli faaliyet ve uygulamalarin basi bos kaldig1 diisiincesi veya endisesi uyanmamalidir.

Internet’in siijeleri arasidaki dzel hukuk iliskileri taraflar arasinda yapilan s6zlesmeye
dayanmaktadir ve bu sdzlesmelerin hukuki niteligi, hiikiim ve sonuglari Internet hukukunun
belli basl konular1 arasindadir.

B) Kamu Hukuku Ve Bilisim Suclari

Yapilan incelemeler ortaya koymustur ki, mevzuat 6zellikle kamu hukuku alaninda
yeni bir konu olmasindan kaynaklanan sebeplerle belirsizlikler arz etmektedir.

Internet’in asil niteligi ve karakteristigini belirleyen 6zellikler dikkate alindig1 zaman,
kamu hukuku alaninda getirilecek kurallara egemen olacak ilkelerin ¢ok biiytik bir titizlikle
tespit edilmesi gerekmektedir. Internet, niteligi- hatta dogas1 ve varlik sebebi- icabi, serbest
ve agik bir iletisim ortamidir. Soruna bu agidan bakildig1 zaman Internet’ in basit bir olay
veya olagan bir teknik gelisme olarak ele alinmamasi; fakat ¢aga damgasini vuran
olaganiistli bir olusum niteliginde goriilmesi gerektigini sOyleyebiliriz. Gergekten, bilginin
dogmasi, yayilmasi ve paylasilmasi ve dolayisiyla tim toplumlarda bilgi diizeyinin
yiikselmesi bakimindan matbaanin icadi ne saglamis ise, giiniimiizde de Internet aym
ortami saglamakta ve hatta mukayese edildiginde, ¢cok daha ileri ve olaganiistii genis
kapsamli sonuglar yaratilmasina zemin hazirlamaktadir.

Hedef Internet’in hukuk alt yapisinin, kamu hukuku alaninda da kisitlayic1 olmaktan
ziyade diizenleyici, istikamet verici ve hatta tesvik edici hiikiimler ile kurulmasidir. internet
ve Dijital alanda yapilacak kanuni diizenlemeler bu alani smirlamak ve kontrol altina
almaktan ziyade kisi hak ve sorumluluklarim1 belirlemek ve koruma altina almak igindir.
Kuskusuz, bu hassasiyet i¢inde dahi, su¢ teskil edecek veya kamu diizenini ihlal edici
davraniglarin engellenmesini saglayacak esaslara yer verilmesi bir zorunluluk olarak
karsimiza cikmaktadir. Ancak Internet ortamindaki Ozgiirliiklerin getirecegi faydalar
degerlendirilerek, olanaklar Olciistinde kisitlayict hiikiimlere ve daha da Onemlisi,
kisitlamay1 tesvik edici ilkelere yer vermekten kaginilmasi gereklidir.

Bilisim Suclari ve Mevzuatimiz:

Esasen bilgisayarla islenen fiiller, temelde sahtecilik, dolandiricilik, hirsizlik,
karsiliksiz yararlanma, 1zrar ve benzeri suclarda diizenlenen eylemlere benzerlik arz
etmekteyse de, isin i¢ine bilgisayar boyutu girince bunlar daha ¢ok genislik kazanmakta ve
bu suglar islenis sekli degismektedir. Bu sebeple, mevcut ceza hiikiimlerine bilgisayar
boyutu eklenmeden bu eylemleri karsilayabilmek pek miimkiin olmamaktadir. Ornegin;
dolandiricilik sugu kisilerin aldatilmasi marifetiyle miilkiyete iliskin menfaatlerin ihlalini
cezalandiran bir sugtur ve bilgisayara yani makineye yonelik gerceklestirilen bir takim hileli
ve aldatic1 hareketlere dolandiricilik denilebilmesi olduk¢a zordur. Yine, sahtekarlik sugu
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icin Ozel veya resmi bir varakanin tahrifi, hirsizlik sucu i¢in menkul bir malin sahibinin
rizasi hilafina alinmasi gerekirken, yerine gore dijital ortamda elektronik deger olan bir
akimin silinmesi veya degistirilmesi yahut kopyalanmasi elde edilmesinin ne derece
hirsizlik veya sahtecilik yahut 1zrar suguna viicut verecegi tartismaya acgiktir. Bu gibi
sebeplerle, bilgisayar suc¢larinin ceza kanunlar ile karsilanabilmesi i¢in kanun koyucular
mevzuatlarinda yeni bir takim diizenlemeler yapmaktadir.

Mukayeseli hukukta bilgisayarla ilgili suglarin diizenlenmesinde, temelde iki sistemin
izlendigi goriilmektedir. Buna gore, ya bu hususta yeni ve 6zel bir diizenleme meydana
getirilmekte ya da mevcut hiikiimlerde degisiklige gidilmektedir.

Diinyadaki gelismelere paralel olarak Tiirkiye’de de bilgisayar kullanimi, olumlu ve
olumsuz yonleriyle yayginlagsmaktadir. Bu teknolojik gelisme karsisinda Tirk Kanun
Koyucusu, bir yandan mevzuatta kendini hissettiren ihtiyaclar1 karsilayabilmek, bir yandan
tavsiye kararlarina uyum saglayabilmek amaciyla hukuki alanda baz1 diizenlemeler yapma
ihtiyacim1 hissetmistir. Gergekten, kanun koyucu bilgisayar suglarma iligkin ilki 1991
yilinda, 3756 s.k’la TCK. nun ikinci kitabina bazi bilgisayar suglarimi ongoren “Bilisim
Alaninda Suglar” baslikli 11. babi ilave etmistir. Bunu takiben 1995 yilinda, bilgisayar
programlarinin  “eser” sayilacagini belirleyen bir degisiklik yapilmis ve bilgisayar
programlarina kars1 gergeklestirilen bir takim eylemler de yaptirim altina alinmastir.

3756 S.K.la TCK. nun 2. Kitabmna 11.bab1 olarak ilave olunan “Bilisim Alaninda
Suclar”, 525a, 525b, 525¢ ve 525d maddeleri olmak iizere dort maddeden olusmaktadir.
525d maddesi harig¢, 525a, b ve ¢ maddelerinde feri cezalar yer almaktadir. 525a, b ve ¢
maddesinde “bilgileri otomatik olarak isleme tabi tutmus bir sistemden bahsetmek suretiyle
bilgisayarlar kast edilmektedir. 525a/1 ve 2, 525b/1 maddelerinde bilgisayar, sucun
konusunu olusturmakta, 525b/2 ve 525¢ maddelerinde ise sugta arag vazifesini gormektedir.

TCK. Md 525 a/l1’ de, Bilgileri otomatik isleme tabi tutmus bir sistemden
“programlari, verileri veya diger herhangi bir unsuru hukuka aykir1 olarak ele gecirmek”
yaptirim altina alinmak suretiyle “Bilgisayar sistemlerinde bulunan programlar ve bilgiler”
hukuki olarak koruma altina alinmustir.

TCK md.535 a/2’ de, “Bir programi, verileri veya diger herhangi bir unsuru baskasina
zarar vermek lzere kullanmak, nakletmek veya cogaltmak” eylemleri yaptirim altina
alinmaktadir.

TCK md.525 b/1’ de, “Baskasina zarar vermek veya kendisine veya baskasina yarar
saglamak maksadiyla, bilgileri otomatik isleme tabi tutmus bir sistemi veya verileri veya
diger herhangi bir unsuru kismen veya tamamen tahrip eden veya degistiren veya silen veya
sistemin islemesine engel olan veya yanlis bi¢imde islemesini saglayan” kimselerin fiilleri
yaptirim altina alinmak suretiyle bilgisayar ve sistemlerine veya bunlardaki veri, program ve
diger unsurlara kars1 gerceklestirilen 1zrar eylemleri yaptirim altina alinmaktadir.

TCK. Md.525 b/2’ de, “ Bilgisayar kullanmak suretiyle kendisini veya baskasini lehine
hukuka aykir1 yarar saglamak”™ sug olarak diizenlenmektedir.

TCK. Md.525 ¢’de ise, “ Hukuk alaninda delil olarak kullanilmak maksadiyla sahte bir
belgeyi olusturmak i¢in bilgileri otomatik olarak isleme tabi tutan bir sisteme , verileri veya
diger unsurlar yerlestiren veya var olan verileri veya diger unsurlar tahrif eden kimsenin
filli yaptirnm altina alinmaktadir. Madde de ayrica, “tahrif edilmis olanlar1 bilerek
kullananlara ... hapis cezas1 verilir” denmek suretiyle de yukaridaki suca ilaveten sahtecilik
mahsulii bir belgenin bu niteligi bilinerek kullanilmasi da ayrica kullanma sugu olarak
diizenlenmektedir.

Ceza Hukukumuz acgisindan bir eylemin sug teskil edebilmesi i¢in tipe uygunluk,
hukuka aykirilik ve kusurluluk unsurlarimin bir arada olmasit gerekir. Esasen Ceza
Hukukumuzda bir ¢ok sug tiirii i¢in islenis sekli ¢cok siki sekil sartlar1 baglanmamistir. Bir

4



sucun islenmesinde Internet araci olarak kullanilmissa ve bu sucun islenis sekli 6zel bir sarta
baglanmamigsa faillerin tespit edilmesi ve delillendirilmesi durumunda cezai miieyyideler
uygulanabilecektir. Hakaret, sévme, miistehcen yayin, su¢larin oviilmesi, suga tahrik, adli
teskilatin isleyisine tecaviiz, devletin giivenligine karsi suclar, devlet memurlarina hakaret,
yalan haber yaymak gibi ceza kanunlarinda veya basin-yayin ile ilgili mevzuatta yer almis
pek cok su¢ cesidinin Internet yoluyla islenmesi durumunda da bu fiilleri yapanlar
cezalandirilabilecektir. Ancak Ceza Hukuku doktrininde bu konu heniiz tam olarak
irdelenmemistir.

Bilgisayar sistemleri kullanilarak yapilan dolandiricilik, sahtekarlik, 1zrar ve benzeri
suglar TCK’nde gerek klasik kanunlarinizla gerekse bilisim suglarini diizenleyen TCK’ nun
525. maddesiyle faillerinin tespiti halinde cezalandirilabilecektir.

Bilgisayar ve bilgisayar aglari, bir taraftan klasiklesmis sug¢ ¢esitlerinin
gergeklestirilmesine elverigli bir ortam olusturdugu gibi, bir taraftan da gergeklestirilmesine
olanak verdigi bazi eylemler dolayisiyla yeni suglar1 da yaratan bir faaliyet alan1 olarak
ortaya cikmaktadir. Bu cercevede gerekli hukuki alt yapt gozden gecirilerek gerekli
diizenlemelerin yapilmasi kaginilmazdir.

Bu alandaki en ¢arpici 6rnekler miistehcen yaymlar ve internet {izerinden oynan kumar
oyunlaridir ve mevcut yaylarin Internet'e aktariimasidir.

Miistehcen ve pornografik yayinlarin internet iizerinden islenmesi durumunda da tipe
uygunluk, hukuka aykirilik ve kusurluluk unsurlarinin bir arada olmasi nedeniyle faillerin
tespit edilmesi halinde TCK na gore cezalandirilabilecektir. Zira TCK nun 426. maddesinde
“Halkin ar ve haya duygularini inciten veya cinsi arzularini tahrip ve istismar eden nitelikte
genel ahlaka aykiri; her nevi kitap, gazete, risale, mecmua, varaka, makale, ilan, resim,
tasvir, plak, afis, pankart, televizyon ve teyp bantlari, fotograf, sinema ve projeksiyon
filmleri veya diger anlatim ara¢ ve gerecleri ile...bu fiilleri icra edenler tedarik edenler,
tedarik edilecegini ilan edenler ve ilan ettirenler 2 milyon liradan 10 milyon liraya kadar
agir para cezasl ile cezalandirilir.” denmektedir.

Internet {izerinden interaktif olarak kumara izin veren iilkelerde acilmis Web sayfalari
iizerinden yapilan yaymlarda cezai mieyyide uygulanamamaktadir. TCK’nun 567.
maddesinde “her kim umuma mahsus ve umuma agik yerlerde kumar oynatir veya
oynatmak igin yer gosterirse....cezalandirilir.” denmektedir. Internet ortam1 umuma mahsus
ve umuma agik yer olarak kabul edilemeyeceginden islenen eylem tipe uygunluk agisindan
bire bir uymamaktadir. Bu nedenle de cezai miieyyide uygulanamayacaktir.

Elektronik iletisimin yayilmasi ile 6zellikle Internet ve web sayfasi yaymi sureti ile
insanlar arasinda yeni bir iletisim tiiri ortaya ¢ikmistir. Eskiden bir dergi, kitap yayincisi
tarafindan c¢ogaltilip alicisina gonderilmekte iken, giiniimiizde alic1, yayincinin web sitesine
basvurmakta kendisi “kopya/ suret” cikartarak bilgisayarma transfer etmektedir. Internet
iizerinde yayin yapan milyonlarca web sitesi bulunmaktadir. Bu web sitelerinin bazilari
periyodik yayinlar (elektronik gazete gibi.) Bazilar ise periyodik olarak giincellestirilen
yaymlardir. Internet {izerindeki bu tir vyaymlart Basm Kanunu agisindan
degerlendirdigimizde Basin Kanununda dijital bicimde basilma, nesir tabiri yoktur. Bu
nedenle ¢ok kisa siire i¢cinde web yaymciligimin niteligi iizerinde tartigmalar sonuglarini
vermeye basladikga Basin Kanununun adindan baslayarak ciddi degisiklikler gegirmesi
beklenmektedir.

Cezada Sorumluluk

Ceza hukukunda tartisilan konulardan birisi de Internet araciligi ile gerceklestirilen
eylemlerde ve Internet eylemlerinde sorumlulugun kime ait olacagidir. Bu konuda da heniiz
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belirgin bir diizenleme yapilmamustir. internet hizmeti veren kurulusun, islenen suctan
haberdar olmasina ragmen yayin faaliyetine devam etmesi veya resmi mercilerin herhangi
bir uyarisina ragmen eylemi siirdiirmesi, kisaca istirak kurullariin gecerli olabilmesi
durumunda, bu kuruluslarin da sorumlulugu yoOniine gidilebilecektir. Hizmet veren
kuruluslarin sorumluluklar1 s6z konusu olunca, ceza hukuku yoniinden sorumlu kisilerin,
kanuni diizenleme igerisinde belirlenmesi 6nemli bir gereklilik olarak ortaya ¢ikmaktadir.

Mukayeseli hukukta Internet eylemlerini veya Internet yoluyla islenen fiilleri cezai
yaptirima baglayan temel yaptirrm olmamasina ragmen, bu konudaki tartismalarin heniiz
yeterince olgunlagsmadigi bilinen bir gercektir.

Ote yandan Diinyada meydana gelen sosyal, siyasal ve ekonomik degisiklikler
dolayisiyla eskiyen degerlere dayali 765 sayili Tiirk Ceza Kanununu caga uydurmak
amaciyla daha 6nceden hazirlanan “Tiirk Ceza Kanunu On Tasarist” m1 gdzden gegirip
gerekli degisiklikleri ve gelistirmeleri yapmak iizere, 21.12.1999 tarihinde bilim adamlari ve
uzman personelden olusturulan komisyon, ¢alismalarina devam etmektedir. Bu nedenle
Internet iizerinden islenen suglarla ilgili yasal diizenlemeler bu komisyon calismalarinda
degerlendirilmesi uygun olacaktir.

C) CEZA YARGILAMASI ACISINDAN BAKIS

Su¢ olusturdugu iddia edilen eylemleri, devletin yasalarla, gorevlendirdigi makamlar
tarafindan, yasalarla 6nceden belirlenmis kurallar ¢ergevesinde, iddia-savunma-yargi tigliisii
icinde degerlendirmek, ceza yargilamasinin en kalin ¢izgileri ile tanimlamasidir.

Bu degerlendirmenin yapilmasi, devletin cezalandirma hakkinin bir sonucudur. Ayni
sonug, yargilanan sanigin su¢lu bulunmasi halinde, yasalarda Ongoriilmiis cezalarla
cezalandirilmasidir.

Bu tablo, Bilisim suglarinda (hem Internet yolu ile islenen suglar ve hem de dar
anlamda Internet suglar1) tiimiiyle gegerlik tasiyacaktir. Ceza yargilamasi yasalarinm
iilkeselligi ilkesinin geregi olarak, Tiirk yasalarinin egemen oldugu alanlar i¢inde bir sug
islendiginde, ceza yargilamas1 mekanizmasi harekete gececek ve sonuclarini doguracaktir.
TCK incelendiginde hem miilkilik hem de sahsilik ilkesi esas alinmaktadir. TCK Madde 3-
(Kanunun Yer Bakimindan Uygulanmasi): Tiirkiye’de sug isleyen kimse, Tiirk kanunlarina
gore cezalandirilir ve bundan dolay1 bir Tiirk hakkinda yabanci memlekette hiikiim verilmis
olsa bile Tiirkiye’de muhakeme olunur. Boyle bir fiilden dolay1 Tiirkiye disinda hakkinda
hiikiim verilmis olan yabanci dahi Adliye Vekilinin talebi {izerine Tiirkiye’de muhakeme
edilir. Madde 4-(Yabanci Memlekette Devlete Kars1 Islenen Suc): Bir Tiirk veya yabanci,
yabanct memleketlerde Tiirkiye Devletinin sahsiyetine karsi bir ciirlimii veya bu Kanunun
316, 317, 318, 319, 320, 323, 324, 332, 333 {incii maddelerinde yazili suglar islerse,
hakkinda resen takibat yapilarak bu maddelerdeki cezalarla cezalandirilir. (1991/3756)
Bunlar hakkinda yabanct memleketlerde evvelce hiikiim verilmis olsa bile Adliye Vekilinin
talebi tlizerine Tiirkiye’de tekrar muhakeme olunur. Yabanci memleketlerde Tiirkiye namina
memuriyet veya vazife deruhte etmis olup da bu memuriyet veya vazifeden dolay1 bir ciliriim
isleyen kimse hakkinda Tiirkiye’de takibat yapilir. (1933/2275, 1987/3352, 1987/3354,
1991/3756) Madde 5- (Yabanct Memlekette Tiirk’iin Isledigi Sucg): Bir Tiirk dordiincii
maddede yazili ciirimlerden baska, Tiirk kanunlarina gore asagi haddi ii¢ seneden eksik
olmayan sahsi hiirriyeti baglayici bir cezay1 miistehzim ciirlimii yabanci memlekette isledigi
ve kendisi Tiirkiye’de bulundugu taktirde Tiirk kanunlarna gore cezalandirilir. Eger
ciriimiin asag1 haddi lic seneden az sahsi hiirriyeti baglayici bir cezayr miistehzim ise
takibat icras1 zarar goren sahsin veya yabanci Hiikiimetin sikayetine baglhidir. Magdur
yabanci ise bu fiilin, islendigi mahal kanunlarinda da cezayi miistehzim olmas1 sarttir.
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(1936/3038, 1937/3112) Madde 6-(Yabanci Memlekette Yabancmin Isledigi Sug): Bir
yabanci dordiincii maddede yazili ciirlimlerden bagka, Tiirk kanunlarina gore asagi haddi bir
seneden eksik olmayan sahsi hiirriyeti baglayict bir cezayr miistehzim ciirlimii yabanci
memlekette Tiirkiye’nin veya bir Tiirk’{in zararina isledigi ve kendisi Tiirkiye’de bulundugu
taktirde Tiirk kanunlart mucibince ceza goriir. Ancak bu babda takibat icrast Adliye
Vekilinin talebine veya zarar goren sahsin sikayetine baglhdir. Eger ciiriim bir yabancinin
zararina islenmis ise fail, Adliye Vekilinin talebi {izerine, asagidaki sartlar dairesinde
cezalandirilir.

1-Tiirk kanunlarina gore sahsi hiirriyeti baglayic1 ve asagi haddi {i¢ seneden eksik
olmayan cezay1 miistehzim bir fiil olmak,

2-ladesi miicrimin muahedesi bulunmamak veyahut iade keyfiyeti, ciiriimiin irtikap
edildigi mahallin veya failin tebaasindan bulundugu Devletin Hiikiimeti tarafindan kabul
edilmemis bulunmak.

Bir Tiirk veya yabanci, Tirk Ceza Kanununun 8 inci babinin 3 iincii faslindaki
clirimleri yabanct memlekette islerse resen takibat yapilarak o fasilda yazili maddelerdeki
cezalarla cezalandirilir. (1933/2275, 1936/3038)

D) YETKILi MAHKEME ACISINDAN BAKIS

Tiirk sistemi bugiin i¢cin genel ilke olarak sugun islendigi yerdeki mahkemelere yetki
vermektedir. Bu yer bilinmedigi hallerde, yargi yeri yedek kurallarla belirlenmektedir. Bu
tir kurallara ihtiyag oldugu da agiktir, ciinkii ceza yargilamasinda, fiili yargilayacak
mahkeme bulunmadigi i¢in yargilamay1 yapamamak higbir sekilde s6z konusu olamaz.

Tiirk sistemi, 6zellikle basin yolu ile islenen suglarda, birden ¢ok yere yetki vermek
ilkesini de benimsemektedir. Bu yerler, su¢un islendigi yer, magdurun ikametgahi olarak
degisebilmektedir.

Internet vasitasi ile islenen suglar acisindan olaya yaklastigimizda, ilk belirleyecegimiz
sonug, Internet yolu ile sug teskil eden eylemlerin yapilmas: ile, sug teskil eden neticenin
kendiliginden dogmasidir. Bu durumda, Internet suclar1 yoniinden sugun islendigi yeri tespit
giicliigli yoktur. Bu nedenle, sucun islendigi yere yargi yetkisi vermek uygun bir ¢ozimdiir.
Bunun yami sira, Ozellikle kisileri hedef alan sucglarda, bu kisilerin ikametgahlarinin
bulundugu yer mahkemesinde de yetki vermek yargiy1 kolaylastiracaktir.

Giiniimiizde su¢ islemekte vasita olarak Internet ortami kullanilmaktadir. Fakat,
bunlarin biiyiikk bir c¢ogunlugunun faaliyetlerini yurt disinda yaptigir bilinmektedir.
Dolayisiyla failleri tespit ve yakalamak imkansiz hale gelmektedir. Bu sorunun ¢6ziim yolu,
Uluslararas1 alanda yapilacak ve Internet yolu ile islenen suglarm engellenmesine ve hatta
faillerin iadesini diizenleyen bir anlasma yapilmasidir. Yurt i¢inde islenen suglarla ilgili
olarak ise; esasen mevzuatimizdaki su¢ tamimlamalar1 bakimindan Onemli bir sorun
olmamakla birlikte fail ve fiil arasindaki iliskiyi kurma hususunda giigliikler vardir.

Bu konuda yapilmasi gereken temel ¢alisma, Internet vasitasiyla sug isleyen faillerin
tespiti ve sug ile fail arasindaki illiyet bagini net bir sekilde ortaya koyabilecek teknolojik
donanima kavusulmasidir,

INTERNET KAFELER

Bilgisayar ve Internet kullanimina paralel olarak iilkemiz iktisadi ve sosyal yapisina
yeni bir sektdr olarak giren ve sayilar1 hizla artan Internet kafelerin acilmasi, denetlenmesi,
kiigtik yastaki ¢ocuklarin buralara girip giremeyecegi gibi konularda, Bakanligimiza intikal
eden yazili ve sifahi taleplerden uygulamada ciddi tereddiitler oldugu ve bu tereddiitlerin
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giderilmesi, uygulamada yeknesakligin saglanmasi icin bazi aciklamalarin yapilmasi
zorunlu goriildiigiinden 01.03.2000 giin ve B.05.1.EGM.0.11.03.05.00054 sayil1 genelge
hazirlanmis olup;Bu genelge ile;

-Daha once 02/12/1998 tarith ve 233 sayili genelgemizle Belediyelerden aldiklari
ruhsatla faaliyette bulunabilecekleri bildirilen Internet kafelerin, 30/12/1999 tarih ve 23922
saylll Resmi Gazetede yayimlanan 99/13681 karar sayili “Acilmasi Izne Bagli Yerlere
Uygulanacak Islemler Hakkinda Yonetmelik”le, acilmasi Mahallin En Biiyiik Miilki Amirin
1znine tabi yerler kapsamina alindig,

-Miisterilere, igerisinde bulunan Internet baglantili bilgisayarlar sayesinde uluslararasi
bilgi iletisim agma erisim imkani saglayan ancak, icerideki bilgisayarlarla oyun
oynanmasia miisaade edilmeyen Internet kafelerin acilmasima izin verilirken bunlarda
egitim-ogretim kurumlarina 200 metre uzaklikta bulunma zorunlulugu aranmayacagi, bu
yerlerde Internet baglantili bilgisayarlar disinda higbir sekilde 2559 sayili Polis Vazife ve
Salahiyet Kanunu’nun Ek 8 inci maddesinde belirtilen elektronik veya mekanik oyun alet ve
makinalar1 bulundurulmayacagi, ayrica bilgisayarlarla oyun oynatilmasina da miisaade
edilmeyecegi,

-Internet baglantili bilgisayarlarm yami sira 2559 sayili Polis Vazife ve Salahiyet
Kanunu’nun Ek 8 inci maddesinde belirtilen nitelikte elektronik veya mekanik oyun alet ve
makinalar (atari, okey ve benzeri) bulundurulmak veya bilgisayarlarda oyun oynatilmak
suretiyle, Yonetmeligin 4 {incii maddesinde tanimi yapilan, oyun ve eglence amacina
yonelik “oyun yeri” gibi isletilmek istenen yerler i¢in 200 metre uzaklik sartinin aranacagi,
bu yerlerin izin belgelerinde oyun yeri niteliginde oldugu belirtilecegi ve 18 yasindan
kiiciiklerin girmesine miisaade edilmeyecegi, izinsiz olarak agilan bu tiir yerler 2559 sayili
Polis Vazife ve Salahiyet Kanunu’nun 7. maddesinin ikinci fikrasina gore kapatilacagi,

-Egitim-6gretim kurumlar, kiitliphaneler, kamu kurumlari, kamu kurumu niteligindeki
meslek kuruluslari, dernekler, sendikalar ve benzeri kuruluslara ait ve yalniz kendi tiyeleri
veya personeline acik olan yerlerde kurulan Internet kafelerin yonetmelik kapsaminda
miitalaa edilmeyecegi,

-Kumar, bahisler ve pornografik yayin icerikli siteler, Devletin iilkesi ve milleti ile
boliinmez biitiinliigiinii zedeleyici ve anayasal diizeni yikma amacima yonelik kurulan
sitelere yapilan yazili tebligata ragmen bu tiir web sitelerinin kullanimina miisaade edilen,
Lisanssiz ve bandrolsiiz her tiirlii film, bilgisayar yazilimi, bilgisayar ortaminda tutulan veri
ve bilgisayar oyunlarina ait CD ve benzeri ekipmanlarin yasa dis1 olarak kopyalanmasi,
kiralanmas1 veya kopyalanarak satilmasi, Internet vasitasiyla diger bilgisayarlara veya
bilgisayar aglarina kasten zarar verilmesi veya izinsiz oyun yeri gibi isletilen Internet
kafeler hakkinda 6ncelikle yazili uyarilarda bulunulacagi, yazili uyarilara ragmen bu siteleri
acik tutan Internet kafeler icin, 2559 sayili Polis Vazife Salahiyet Kanunu’nun 8 inci
maddesine gore kapatma islemi uygulanacagi,

-15 yasindan kiiciiklerin Internet kafelere almmasina miisaade edilmeyecegi, 18
yasindan kiigiiklerin, aksam belli bir saatten sonra yaninda ailesi olmadan Internet kafelere
alinip alinmayacag hususu, kiigiiklerin korunmasina dair mevzuat hiikiimleri ile 5442 sayili
Il Idaresi Kanunu’nun 11/c veya 32/¢ maddesi hiikiimlerinin esas alinarak Miilki
Amirliklerce degerlendirilecegi ve bu hususunda 6nceden isletmeciye teblig edilecedi,

-Internet kafelerin acilis ve kapanis saatlerinin ilgili Bakanlik, Kurulus ve Valiliklere
gonderilen 01.02.2000 giin ve 00029 sayili1 genelge hiikiimlerine gore, kolluk amirliginin
gorlisli de alinarak, mahallin en biiyiik amirinin onay1 ile belediyelerce belirlenecegi gibi
cesitli konularda dilizenlemelere yer verilmistir.

Bunlarin yanida Internet kafelere giden kiigiik yastaki ¢ocuklarin velilerinden gelen
taleplerle diizenlenen 15 yas smirmin Internet kafelerde yapilacak diizenlemelerle kiigiik
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yasta ¢ocuklarinda istifade edebilecegi ortamlar haline getirilerek yas smirinin kaldirilmas:
veya daha agagilara ¢ekilmesi toplumsal olarak Internet’ten istifade adina 6nemli bir adim
olacaktir.

ADALET BAKANLIGININ KONU iLE iLGILi GORUSLERIi

Diinyada bilisim alaninda yasanan hizli gelismelerin insan yasamini ve iligkilerini
degistirip, etkilemesi sebebiyle yeni sug tipleri ve hak ihlallerinin giindeme gelmesi, yeni bir
iletisim ve bilgi araci olmasmin yani sira, teknik yonii de agir basan Internet kanaliyla;
Ulkemiz veya diger iilkeler iizerinden ceza mevzuatimiza 6zii itibariyle aykir1 fakat islenis
sekli, zaman1 ve mabhiyeti ile farklilik gdsteren yayinlarin yapilmasi sebebiyle, ayrica teror
orgiitlerinin propaganda amacl devlet aleyhine yayinlari, kumar, bahis, pornografik
yaym,fuhsa aracilik, bilgisayar sistemlerine ve hizmetlerine yetkisiz erisim, bilgisayar
sabotaj1 bilgisayar yoluyla dolandiricilik, sahtecilik, kanunla korunmus yazilimin izinsiz
kullanimi, yasadisi1 yayinlar, verilerin suiistimali gibi eylemlerle daha etkin olarak miicadele
edilebilmesi i¢in bilgisayar teknolojileri konusunda bu yeni olusumun teknik ve hukuki
yonden diizenlenmesi gerektiginden Internet iizerinden islenen bu tip eylemlerin sug
kapsaminda degerlendirilip degerlendirilemeyecegi ile hukuki takip prosediiriiniin ne
olacag1 konusunda Adalet Bakanligindan 12.04.2000 giin ve B.05.1.EGM.0.11.20/090360
sayili yazi ile goris istenilmis olup;Alinan 03.05.2000 giin ve B.03.0.KGM.0.00.00.01.430
sayili cevabi yazida Internet’in gelisimine bugiin i¢in iilkeler diizeyinde yaklasildiginda
yapilan ilk tespitin Internet’in ifade dzgiirliigiiniin kullanildig1 bir alan oldugu, bu nedenle
iletisim ozgiirliigiinden yararlanmak sureti ile Internet’in yayginlastirilmas: ve Kkitle
iletisiminin en st diizeye ¢ikarilmasmnin temel amag¢ kabul edildigi, bu konuda
yapilabilecek hukuki diizenlemelerde degisik menfaatleri dengelemenin bir zorunluluk
olarak goriildiigii belirtilmektedir.

Diinyada meydana gelen sosyal, siyasal ve ekonomik degisiklikler dolayisiyla eskiyen
degerlere dayali 765 sayili Tiirk Ceza Kanununu ¢aga uydurmak amaciyla daha 6nceden
hazirlanan “Tiirk Ceza Kanunu Ontasarimi”ni goézden gegcirip gerekli degisiklikleri ve
gelistirmeleri yapmak tizere, 21.12.1999 tarihinde bilim adamlar1 ve uzman personelden
olusturulan Komisyonun c¢aligmalarina devam ettigi ve bu konunun da bir biitiinliik i¢inde
Kanunlar Genel Miidiirliigiince Komisyon caligmalar1 sirasinda degerlendirilmesinin daha
uygun olacagi ifade edilmistir.

SONUC:

Internet iizerinden islenen suclarla ilgili cezai yaptirima baglayan temel bir yasa,
Internet’in bilgi ve iletisim arac1 olmasi, cok hizli gelisim gdstermesi, teknolojik ydniiniin
agir basmasi ve tiim iilkeler arasi baglantiya sahip olmasi nedeniyle gerek hukukumuzda
gerekse mukayeseli hukukta heniliz bulunmamaktadir. Bu konuda genel egilim demokratik
bir toplumda serbest toplumsal fikir alig-verisini saglayacagi toplumsal yarar, Internette
sansliriin saglayacagi toplumsal yarardan ¢ok daha Onemlidir. Bu nedenle miistehcen
yayinlar ile siddete dayali yayinlarin 6nlenmesinde klasik basin hukuku diizenlemeleri ile
onlenmesi genel kabul gormektedir. Internet hizmeti veren kurulusun sorumluluklarinin ne
sekilde olacagi ise mutlaka kanuni diizenleme ile belirlenmesi gerekmektedir.

Miistehcen ve pornografik yayinlara iliskin olarak 6ngoriilen cezai miieyyideler ¢ok
hafif para cezalar1 oldugundan caydiricilik niteligi bulunmamaktadir. Ayrica ¢ocuk
pornografisi iceren yayinlar i¢in ise ayr1 bir diizenleme mevcut olmadigindan genel
miistehcen ve pornografik yayinlara iligkin cezai miieyyidelere tabii olmaktadir. Gelismis
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iilkelerde bu alanda hiirriyeti baglayici cezalar verilerek diizenlenen c¢ocuk pornografisi
konusu bu tip suclarin iilkemizde de yayilmasi gz oniline alinarak tekrar diizenlenmeli ve
ozel hiikiimler getirilmelidir. Bir diger sorun da Internet vasitasiyla sug isleyen faillerin
tespiti ve sug ile fail arasinda illiyet bagini net bir sekilde ortaya koyabilecek teknolojik
donanim eksikligidir. Internet iizerinden islenen suclarla kapsamli bir sekilde miicadele
edilebilmesi i¢in;

Yeni hazirlanan Tiirk Ceza Kanunu On Tasarisina Internet {izerinden islenen suclarla
ilgili diizenlemeler yapilmali ve diger miistehcen, pornografik ve ozellikle de cocuk
pornografisine iligkin ceza miieyyideler caydirici bir yaptirima baglanmalidir.

Internet iizerinden yapilan yayinlarin Basin Kanununda yapilacak degisikle agik bir
sekilde bu kanuna dahil edilerek gerekli diizenlemeler yapilmalidir.

Internette veya dijital ortamda yer alan verilerin ve kisilere iliskin 6zel bilgilerin
desifre edilmesi riskine karsi cezai 6nlem alinmasi ve 6zel hayatin korunmasi ¢ercevesinde
tekrar kanuni diizenlemeler getirilmesi gerekmektedir.

Internette yer alan faaliyetlerin takibi, tespiti ve yakalanmasi ancak uzmanlasmis
personel ve siirekli bir ¢calisma ile miimkiin olacaktir. Her giin degisen ve gelisen bilgisayar
teknolojisinin gerisinde kalmamak icin bilinen klasik polisligin 6tesinde teknik donanima
sahip gerek kolluk kuvvetlerinde gerekse adalet bakanligi i¢inde konu hakkinda uzman
personelin istthdami bugiin i¢in olmasa dahi yarinin Tirkiye’sinde bir zarurettir. Bu sebeple
en kisa zamanda bu alandaki egitim ve yapilanma calismalar1 baslatilmalidir.

Internet vasitasiyla sug isleyen faillerin tespiti ve sug ile fail arasinda illiyet bagin1 net
bir sekilde ortaya koyabilecek teknolojik donanim saglanmalidir. Bu konu gerekirse ISS
lerin kurulmasina iliskin yapilacak diizenlemelerle standart hale getirilmelidir. Bu sayilan
konularla birlikte en Onemli husus bu alandaki uluslararasi diizenleme ve igbirligi
eksikligidir. Uluslararas1 alanda Internet yolu ile islenen suglarin engellenmesini ve hatta
faillerin iadesini diizenleyen bir uluslararasi anlagsmanin yapilmasi gerekmektedir.
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IKINCi BOLUM
BILiSIM SUCLARI SINIFLANDIRILMASI

Bilisim alanindaki sug tiplerini incelerken Interpol Genel Sekreterliginin hazirlamis
oldugu “Interpol Computer Crime Manual” esas olmak iizere, Birlesmis Milletlerin
hazirlamis oldugunu “United Nations Manual on The Prevention and Control of Computer-
Related Crime” kitap¢igi ve Avustralya Polis Teskilatinin hazirlamis oldugu “Minimum
Provisions for The Investigation of Computer Based Offences” kitapgiklarindan istifade
edilerek asagidaki sug tipleri belirlenmistir. 11.06.1999 tarihinde hazirlanan BILISIM
SUCLARI raporunda tanimlanmis olan sug tipleri mevcut kanunlar ve uygulamalar goz
ontine alinarak yeniden diizenlenmistir.

1.Bilgisayar Sistemlerine Ve Servislerine Yetkisiz Erisim
1.1 Yetkisiz Erisim
Tanum: Bir bilgisayar sistemine yada bilgisayar agina yetkisi olmaksizin erismektir.

Aciklama: Sucun hedefi bir bilgisayar sistemi yada agidir. “Erisim” sistemin bir
kismina yada biitiiniine ve programlara veya icerdigi verilere ulasma anlamidadir. iletisim
metodu 6nemli degildir. Bu bir kisi tarafindan bir bilgisayara direkt olarak yakin bir yerden
erisebilecegi gibi, uzak bir mesafeden 6rnegin bir modem hatt1 yada baska bir bilgisayar
sisteminden de olabilir.

1.2 Yetkisiz Dinleme

Tanum: Bir bilgisayar veya ag sistemine, sisteminden veya sistemi i¢inde yapilan
iletisimin yetkisi olmaksizin teknik anlamda dinlenmesidir.

Aciklama: Sugun hedefi her tiirlii bilgisayar iletisimidir. Genellikle halka acik ya
da 6zel telekomiinikasyon sistemleri yoluyla yapilan veri transferinin teknik olarak takip
edilmesi ve dinlenmesidir.

Teknik anlamda dinleme, iletisim igeriginin izlenmesi, verilerin kapsaminin ya direk
olarak (bilgisayar sistemini kullanma yada erisme yoluyla) ya da dolayli olarak (elektronik
dinleme cihazlarinin kullanma yoluyla) elde edilmesi ile ilgilidir.

Sugun olugmasi i¢in hareket yetkisiz ve niyet edilmis olarak islenmesi gerekir. Uygun
yasal sartlar ¢cercevesinde sorusturma yetkililerinin yaptiklar1 bu kategoriye girmez.

1.3. Hesap ihlali

Tanim: Herhangi bir 6deme yapmaktan kaginma niyetiyle bir bagkasinin bilgisayar
sistemlerinde bulanan hesabini kanunsuz olarak kullanmaktir

Actklama: Bir kisinin, Internet, telefon veya benzer bir sistemdeki hesabinin
kisinin rizas1 olmaksizin kanunsuz olarak kullanilmasidir.
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2 Bilgisayar Sabotaj1
2.1. Mantiksal Bilgisayar Sabotaji

Tanim : Bir bilgisayar yada iletisim sisteminin fonksiyonlarini engellenme amaciyla
bilgisayar verileri veya programlarinin sisteme girilmesi, yiiklenmesi, degistirilmesi,
silinmesi veya ele gegirilmesidir.

Aciklama: Bir bilgisayar yada iletisim sisteminin fonksiyonlarina zarar vermek amaci
ile verilerin yada programlarin Zaman Bombasi (Logic-Time Bomb), Truva Atlar1 (Trojan
Horses), Virlisler, Solucanlar (Worms) gibi yazilimlar kullanilarak degistirilmesi, silinmesi,
ele gecirilmesi yada ¢alismaz hale getirilmesidir.

2.2 Fiziksel Bilgisayar Sabotaji

Tanim: Bir bilgisayar yada iletisim sisteminin fonksiyonlarina zarar vermek amaci ile
sisteme fiziksel yollarla zarar vermedir.

Aciklama: Bir bilgisayar yada iletisim sistemini olusturan pargalara sistemin
fonksiyonlarini yerine getirmemesi amaciyla fiziksel yollarla zarar verilmesidir.

3. Bilgisayar Yoluyla Dolandiricilik

Tanum: Bilgisayar ve iletisim teknolojileri kullanilarak verilerin alinmasi, girilmesi,
degistirilmesi ve silinmesi yoluyla kendisine veya bagkasina yasadisi ekonomik menfaat
temin etmek i¢in magdura zarar vermektir.

Aciklama: Suclunun hedefi kendisine veya bir baskasina mali kazang saglamak
yada magdura ciddi kayiplar vermektir. Bilgisayar dolandiricilii suglar1 su¢larin modern
bilgisayar teknolojileri ve ag sistemlerinin avantajlarmi degerlendirmeleri yoluyla klasik
dolandiricilik suglarindan farklilik gosterir.

3.1. Banka Karti Dolandiricihig:

Tanim: Kartli 6deme sistemleri kullanilarak yapilan dolandiricilhik ve hirsizlik
suclaridir.

Aciklama: Kredi kartlari, Bankamatik kartlar1 ve benzeri kartlarla yapilan
dolandiricilik suglaridir. Kart 6deme sistemleri (ATM-Automated Teller Machine) genelde
bankalar veya benzer finans kuruluslari tarafindan kullanilirlar. Erisim genellikle bir kisi
tanimlama numarasi (PIN-Personel Identification Number) girisi gerektiren bir kart yada
benzeri bir sistem iledir. Dolandiricilik bu kartlarin ¢calinmasi, ¢ogaltilmasi, kopyalanmasi
yada iletigim hatlarinin engellenmesi ve dinlenmesi yoluyla olusur.

3.2 Girdi/Cikti/Program Hileleri
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Tanum: Bilgisayar sistemine kasithi olarak yanlis veri girisi yapmak veya sistemden
yanlis ¢ikt1 almak yada sistemdeki programlarin degistirilmesi yoluyla yapilan dolandiricilik
ve hirsizliktir.

Aciklama: Bir bilgisayar veritabanina yanlis veri girmek yaygin bir dolandiricilik
yoludur. Davalar arastirilirken sistem de kullanilan yazilim programlar1 da igerecek sekilde
tam bir teknik tanimlama yapilmasina ihtiya¢ vardir.

3.3. Tletisim Servislerini Haksiz ve Yetkisiz Olarak Kullanma

Tanim: Kendisine veya bagkasina ekonomik menfaat saglamak maksadiyla iletisim
sistemlerindeki protokol ve prosediirlerin agiklarini kullanarak iletisim servislerini veya
diger bilgisayar sistemlerini hakki olmadan kullanmak.

Aciklama: [letisim servislerinin degisik sekillerde kotii niyetli olarak kullanimi
olarak tanimlanabilir.

4. Bilgisayar Yoluyla Sahtecilik

Tanim: Kendisine ve baskasina yasa dis1 ekonomik menfaat temin etmek ve magdura
zarar vermek maksadiyla; bilgisayar sistemlerini kullanarak sahte materyal (banknot, kredi
kart1, senet vs.) olusturmak veya dijital ortamda tutulan belgeler (formlar, raporlar vs.)
iizerinde degisiklik yapmaktir.

Aciklama: Dijital ortamda tutulan dokiimanlar tizerinde degisiklik yapmak bir tiir
sahteciliktir. Bilgisayarlarda tutulan dokiimanlarda (Is akis programlari, raporlar, personel
bilgileri vs) sahtecilik amaciyla yapilan degisikliklerle kisiler kandirilabilmektedir.

S. Bir Bilgisayar Yaziliminn izinsiz Kullanimi
Tanim: Kanunla korunmus yazilimlarin izinsiz olarak c¢ogaltilmasini, yasadist

yontemlerle elde edilen bilgisayar yazilimlarinin satisini, kopyalanmasini, dagitimini ve
kullanimini ifade eder.

5.1. Lisans Sozlesmesine Aykir1 Kullanma

Tanum: Tek bir bilgisayar i¢in alinan yazilimin birden fazla bilgisayarda lisans
haklarina aykiri olarak kullanilmasidir.

Aciklama: Yazilim lisanslar1 genellikle tek bir bilgisayarda kullanmak iizere
tanzim edilir. Tek bir bilgisayar i¢in alinan yazilimin lisans haklar1 ¢ercevesinde birden
fazla bilgisayara kullanilmak iizere kopyalanmasi ve ¢alistirilmasi yasaktir.

5.2. Lisans Haklarmma Aykir1 Cogaltma
Tanum: Lisans sozlesmesi ile korunmus bir yazilimin saklanmis oldugu medya
ortaminin baska bir medya ortamima kanunsuz olarak kopyalanmasidir. Genel itibariyle

O0demeden kaginmak icin daha Once satin alinmig veya yine lisans sozlesmesine aykir
olarak kopyalanmis yazilimin baska bir medya ortamina taginmasidir
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Aciklama: Burada s6z konusu yazilimi kopyalayan da kopyalatan da s6zlesme
ithlali yapmis sayilir. Bugiin bir ¢cok yerde satilan program, film ve oyun CD’leri bu
sekildedir. Bu tiir CD’lere bakildiginda tizerlerinde Kiiltiir Bakanliginin bandrolii olmadigi
ve yazilabilir CD’lere kayit edildigi ve orijinal kutularinda olmadig1 goriilmektedir.

5.3. Lisans Haklarima Aykin Kiralama

Tanum: Degisik medyalar iizerine kayith oyun, film ve yazilimlarin lisans haklarina
aykiri olarak kiralanmasidir.

Aciklama: Oyun, program ve filmleri kiralamaya yonelik 6zel bir lisansi
bulunmadan kiralanmasidir. Daha ¢ok film ve oyun CD’lerinin kiralanmasi olarak karsimiza
¢cikmaktadir.

6. Diger
6.1. Kisisel Verilerin Suiistimali

Tanim: Ticari yada mesleki sirlarin, kisisel bilgilerin yada degerli diger verilerin
kendisine veya bagkasina menfaat saglamak yada zarar vermek amaciyla, bu bilgilerin
kullanimi, satilmasi ve dagitimidir.

Acitklama: Banka, hastane, aligveris merkezleri, devlet kurumlar1 gibi kuruluslarda
tutulan her tirli kisisel bilginin kendisine yada baskasina menfaat saglamak veya zarar
vermek amaciyla kisilerin rizast disinda kullanilmasidir.

6.2. Sahte Kisilik Olusturma ve Kisilik Taklidi

Tanum: Hile yoluyla kendisine veya bir bagkasina menfaat saglamak yada zarar
vermek amactyla gergek kisilerin taklit edilmesi veya hayali kisilerin olusturulmasidar.

Acitklama: Bu metotta, gercek kisilere ait bilgileri kullanarak o kisinin arkasina
saklanilmakta ve o kisinin muhtemel bir su¢ durumunda sanik durumuna diismesine neden
olunmaktadir. Ayrica kredi karti numara olusturucu programlar gibi araclar kullanilarak
elde edilecek gercek bilgilerin hayali kisiler olusturulmasinda kullanilmasiyla menfaat
saglanilmakta ve zarar verilmektedir.

6.3. Yasadis1 Yaymnlar

Tanim: Yasadis1 unsurlarin yayilanmasi ve dagitilmasi maksadi ile bilgisayar sistem
ve aglarinin kullanilmasidir.

Aciklama: Kanun tarafindan yasaklanmis her tiirlii materyalin, Web Sayfalari,

BBS’ler, elektronik postalar, haber gruplar1 ve her tiirlii veri saklanabilecek optik medyalar
gibi dijital kayit yapan sistemler vasitasiyla saklanmasi1 dagitilmasi ve yaymlanmasidir.
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o UCUNCU BOLUM
DIGER ULKELERDE BiLiSIM SUCLARI ALANINDAKI HUKUKI VE IDARI
YAPILANMA

Giris

Yeni teknolojilerin geleneksel suclari islemede kullanilmasi yeni olan bir kavram
degildir. Teknolojik gelismeler, su¢ isleyen kisilere yasadisi isler yapmada yeni yollar
tanimaktadir. Bilisim suglar1 da yeni teknolojilerin su¢ islemede kullanilmasidir. Bilgisayar
ve iletisim teknolojilerindeki gelismeler geleneksel suglarin islenmesinde yeni bir arag
olmasinin yaninda yeni sug tiplerinin de ¢ikmasina sebep olmustur. Her seye ragmen su da
g6z ardi1 edilmemelidir ki polis teskilatlar1 da yeni teknolojileri takip ettikce ve kullanmaya
basladikca sugla miicadelede ve vatandas memnuniyeti ve emniyetinde ciddi mesafeler kat
etmistir.

Bugiin en karmasik sug tipleri bilgisayar teknolojileri kullanilarak islenen suglardir.
Ozellikle Internet’in uluslararasi bir bilgisayar agi olmasi nedeni ile su¢ ve suglu ile
miicadele de bir ¢cok zorluklar ortaya ¢ikmaktadir. Teknolojiyi kullanan suglular veya ileri
teknolojiye hakim olup sug¢ islemeye meyilli insanlar i¢in Internet bulunmaz bir ortam
olusturmaktadir. Internet ve ileri teknoloji iriinii aletler kullanilarak islenen suclarda en
biiyiik problem bu insanlarin kimliklerini tespit etmektir. Internet’in biiyiiyerek herkesin
ilgisini cektigi giiniimiizde internet {izerinde islenen ve islenecek suglarla miicadele biitiin
polis teskilatlarinin oncelikli giindemi haline gelmektedir. Teknolojik gelismelerin iilke
siirlar ile smirlandirilamadigr giiniimiizde bu tiir suglarla miicadele iginde uluslararasi
boyutta isbirligi ve calismalar kaginilmaz hale gelmistir. Suclularin teknolojik gelismeleri
kullanarak kazandiklar1 hiz1 polis teskilatlar1 da yapacaklari igbirligi ve gelistirecekleri yeni
calisma sistemleri ile bir an Once kazanmalidirlar. Bu tip suclarla miicadelede ulusal
diizenlemeler ve yapilanma ¢ok 6nemlidir ama uluslararas1 koordinasyon ve isbirligi her
zamankinden daha fazla ihtiya¢ duyulan hayati bir konu haline gelmistir.

2000 yil1 Subat ayinda Amerika Birlesik Devletleri’nin énemli internet siteleri yapilan
saldirilar ile hizmet dis1 kalmis, bu saldirilar neticesinde (Denial of Service) Yahoo, CNN,
E-Bay ve bunun gibi pek ¢ok site hizmet veremez hale gelmistir. Yine bir ka¢ ay sonra “I
Love You” ve “New Love” virlis saldirilart ile diinya iizerindeki pek ¢ok sirketin bilgisayar
sistemlerinde ciddi zararlar meydana gelmistir. Bununla birlikte yaklasik 30 tane bilgisayar
virlisiinliin ortaya c¢iktig1 gilinlimiizde bilgisayar sistemleri zarar gérmekte ve firmalar
milyonlarca dolar zarar etmektedir. Devlet ve o6zel kuruluslarin vatandaslara ve
misterilerine daha iyi ve hizli hizmet verebilmek icin her gecen giin daha fazla kullanmaya
basladiklar1 bilgisayar sistemlerini diisiinlirsek karsilasilan tehlikenin ne kadar onemli
oldugunu anlamakta zorlanilmayacaktir.

“The Computer Security Institute” ve FBI tarafindan yapilan bir arastirmada
“Bilgisayar Suclar1 ve Giivenligi” anketine katilan sadece 273 organizasyonun toplam
265.589.940 $ (iki yiiz altmis bes milyon bes yiiz seksen dokuz bin dokuz yiiz kirk dolar)
mali kayiplart oldugu tespit edilmistir. Bunu bilgisayar kullanan sirketlerin diinya ¢apinda
ne kadar oldugunu diisiiniirsek ve yaklasik {ic yiiz milyon Internet’e bagl bilgisayar
oldugunu da degerlendirirsek her sene bilgisayar sistemlerine verilen zararlar sonucu
milyarlarca dolar zarar edildigi goriilecektir.

Bilgi cagina girdigimiz su donemde, bilgi teknolojileri giinliik is ve sosyal hayatimizin
her alanina girmis durumdadir. Bu durum kanun uygulayici kuvvetler agisindan yeni
problemler dogurmaktadir.  Yukarida da bahsedildigi gibi geleneksel suclarin ileri
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teknolojinin yardimi ile daha farkli yollardan islenmesi kanun uygulayict kuvvetlerin isini
zorlastirmakta ancak, yine ileri teknolojiler sayesinde kanun uygulayict kuvvetler siber
suclularin takibini ve yakalamasini gergeklestirmektedir. Tabi geleneksel suglarin yeni
yollarla islenmesi beraberinde yeni sug¢ tiplerinin belirlenmesi ihtiyacim1 dogurmus ve
iilkelerin bu alanda kanuni diizenlemeler yapmasmi gerekli kilmistir. Asagida Interpol
vasitast ile ulusal mevzuatlarina ulagtigimiz iilkelerin hukuki durumlari goriilmektedir.

Amerika Birlesik Devletleri:

Amerika Birlesik Devletleri’nde teknolojik suglar ve siber terorizmle miicadele eden
pek ¢ok kurulus ve bu kuruluslara ait 6zel birimler bulunmaktadir. Bunlardan bazilari
sunlardir. FBI National Infrastructure Protection Center, Information Technology
Association of America, Trap and Trace Center Authority ile Carnegie Mellon’s Emergency
Response Team ile bazi tiniversiteler biinyesinde kurulan birimler bunlarin en énemlileridir.

ABD yonetimi, bu suglarla miicadelenin gerekliligini anlayarak Temmuz 1996 yilinda
“Commission of Critical Infrastructure Protection” adi A.B.D baskanina bagli bir komisyon
olusturmustur. Bu komisyon, elektronik haberlesme ve bilgisayar aglarinin ABD agisindan
hayati 6nem tasidigini, s6z konusu aglarin dis saldirilara karsi agik oldugunu, 6te yandan,
kamu ve 0Ozel sektoriin mevcut tehditleri ciddiye almadigini belirtmis ve bu aglarin
korunmasi i¢in Onlemler alinmasinin gerekliligini savunmustur. S6z konusu komisyon,
sucun takip edilmesi ve arastirilmasi ile dnceden alinacak onlemler konusunda yontemler
tespit etmistir. Bu komisyon bu alanda ¢alisma yapan ilk ulusal grup olmustur.

Bununla birlikte, bir ¢ok kamu kurumu ve kurulusu bu suclarla miicadele etmede bazi
birimler olusturmuslardir. Ornegin, CIA, “Information Warfare Center” adinda ve 1000
kisilik bir personelle 24 saat hizmet veren bir birim olusturmustur.

FBI ise bilgisayar sistemlerine girme ve benzeri suglar1 takip etmek amaciyla
“National Infrastructure Protection Center” ve “Computer Crime Squad”1 olusturmustur.

Yine Adalet Bakanligi biinyesinde olusturulan “Computer Crime and Intellectual
Property Section” bu alanda ¢alismalar yapmakta, gerekli egitim faaliyetlerinde bulunmakta
ve diger birimlere destek vermektedir.

ABD’de bu suglarla miicadelede kullanilan kanunlarin bazilar1 sunlardir.

e 18 U.S.C. § 1029. Fraud and Related Activity in Connection with Access Devices

e 18 U.S.C. § 1030. Fraud and Related Activity in Connection with Computers

e 18 U.S.C. § 1362. Communication Lines, Stations, or Systems

e 18 U.S.C. § 2511. Interception and Disclosure of Wire, Oral, or Electronic
Communications Prohibited

e 18U.S.C. §2701. Unlawful Access to Stored Communications

e 18 U.S.C. § 2702. Disclosure of Contents

e 18 U.S.C. § 2703. Requirements for Governmental Access

Gortldiigi tizere ABD’de mevzuat alaninda bu suglarla ilgili gerekli 6nlemler alinmas,
bunun yaninda kanun uygulayict kuvvetlerin  bu suclarla miicadeledeki hak ve
sorumluluklarin da gerekli diizenlemeler yapmustir.

Fransa:

Fransa da 1998 yilinda yeni teknolojiler kullanilarak islenen sug¢larin maliyeti 14
milyar FF diizeyine ulagsmis, 1999 yilinda ise bu konuda polis ve jandarma makamlarina
3815 olay aksettirilmistir. Bunlarm 2450 adedi Internet kullanilarak islenen suglardir.
Kalan 1336 adedi ise telekomiinikasyon sistemlerinin kullanimina aittir.
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Bu alandaki Fransiz Damstay’mim 1998 yilinda Internet konulu yaymladig raporda,
mevcut mevzuatin bilgisayar ortaminda islenen suglarla miicadeleyi de kapsayacak sekilde
gelistirilmesinin yeterli olacagini belirtmistir. Ancak, bazi 6zel konularda yeni hukuki
cercevelerin belirlenmesi ihtiyact dogmustur. 17 Mart 1999 tarihinde sifreleme sistemi
kullanimina iliskin mevzuatta degisiklikler yapilmistir. Yine 29 subat 2000 tarihinde
elektronik imzalarin hukuki deger tasimasina iligskin bir kanun kabul edilmistir.

Teknolojik suglarla miicadele amaciyla devletin birden fazla kurumunda 6zel birimler
kurulmustur.

e Basbakana bagli Milli Savunma Genel Sekreterligi (SGDN) biinyesinde kurulan
Haberlesme Sistemleri Giivenligi Merkez Birimi (DCSSI)

e Haberlesme Teknolojisi kullanilarak yapilan dolandiriciliklarin  sorusturulmasi
birimi (SEFTI)

e Bilgisayar ortaminda islenen suglarin bastirilmasi birimi (BCRCI)

e Jandarma Genel Komutanligir Se¢ Arastirmalar1 Enstitlisii (IRCGN)

e Fransiz Istihbarat Orgiitii (DST)

e {letisim ve Enformasyon ve Teknolojilerinin Kullanimi Suretiyle Islenen Sugclarla
Miicadele Biirosu

irlanda:

Irlanda su anda iilkede yatinm yapan ABD firmalarmin da etkisiyle bilgisayar
liretimi/satig1, program yazilimi ve enformasyon teknolojisine yatirim agisindan AB’nin en
onde gelen iilkesi konumundadir.

Irlanda’da bilgisayar suglari ile miicadele etmek amaciyla 1991 yilinda “The Computer
Crime Unit” kurulmus ve bu tiir suclarla miicadelede yetkili kilinmistir. Temelde spesifik
olarak bilgisayar suclart ile ilgili kanunlar olmasa da, 1991 yilinda yasalasan “Criminal
Damage Act” bu tiir suglarla ilgili genis tanimlamalar yapmaktadir. 1991 yilinda ¢ikarilan
bu yasa dort temel sugu ortaya koymaktadir.

e Miilkiyete zarar verme (bilgisayarlar ve veriler dahil)

e Miilkiyete zarar vermek amaciyla tehdit etmek

e Bilgisayara yetkisiz giris

e Bilgisayarlara zarar vermek niyetiyle sahip olunan her sey (or: virtisler)

“Criminal Damage Act” haricindeki diger kanunlar asagida siralanmustir.

1. The Copyright Act 1963

2. The Criminal Evidence Act 1992

3. The Data Protection Act 1988

4. The Postal and Telecommunications Services Act 1983

5. The Child Trafficking and Pornography Act 1998

Hollanda

1993 tarihli Computer Crime Act yasalagsmadan 6nce Hollanda polisi bilgisayar suglari
ile miicadele etmek amaciyla 6zel bir birim kurmustur. Ug pilot bdlgede yapilan basarili
uygulamalardan sonra bdlgeler arasi bir bilgisayar suclari ile miicadele birimi kurulmustur.
Bilgisayar suglar1 birimleri Adalet Bakanligina baglh kriminal labaratuarlari, Information
Technology and Crime Department of the National Criminal Intelligence Division ve
Detective’s Training Collage ile birlikte ¢ok yakin ¢calismalar yapmaktadir.

Konunun uzmanlari, siber suglarla ilgili olarak takip edilen yontemin, diger suglarin
islenisiyle ayni oldugunu, kapsamli bir uluslararasi antlasmanin olmamasi ve sucun hangi
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iilkeden islendiginin tespit edilmesindeki gii¢liikler nedeniyle, uluslararasi alanda miicadele
gii¢ olmakla beraber, tespit edilen suclarla ilgili igbirliginin adli yardimlagsma ¢ercevesinde
gergeklestirildigini ifade etmektedirler.

Ispanya

Ispanya’da siber suglara iliskin mevzuat Ceza Kanunu ile ilgili maddelerden ibarettir.
S6z konusu suclarla miicadelede sirketler, firmalar ve sahislar tarafindan alinan tedbirler ise
bu amagla hazirlanmis koruma amagh yazilimlardan 6teye gitmemektedir.

Ispanyol Hiikiimeti yasalardaki diizenlemelere ilaveten, Igisleri Bakanligi, Emniyet
Genel Miidiirliigli biinyesinde bir birim olusturmustur. Enformasyon Teknolojilerindeki
Suclar1 Aragtirma Birimi adi altinda faaliyet gosteren emniyet gorevlileri teknoloji, iletisim,
telekomiinikasyon ve cocuk pornografisi alanlarinda islenen sucglar1 ve ortaya ¢ikan
sikayetleri takip etmektedir. Sadece Madrid’de bulunan merkez biironun yaninda bu sene
i¢cinde iilke ¢apinda degisik yerlerde de yeni biirolar agilmasi planlanmaktadir.

Israil

Israil Emniyet Miidiirliigii, bilgisayar iizerinden islenen suclar konusuyla 1996
yilindan itibaren ilgilenmeye baslamistir. Bu yilin basinda, Sahtekarlik biinyesinde
Bilgisayar Suglar1 Boliimii kurulmustur. Anilan boliimdeki gorevliler, esasen polis olup
bilgisayar konusunda egitimden gecirilmislerdir. Bu birim, 1995 yilinda yiriirliige giren
Bilgisayar Yasast ve polis sorusturma ve tutuklama kanunu c¢ergevesinde gorev
yapmaktadir. Gerektiginde diger polis birimlerince yiiriitiilen sorusturmalara yardimci
olmaktadir.

Bilgisayar iizerinden islenen suclara karsi polis tarafindan teknik onlemler alinmasi
s0z konusu degildir. Bu alanda diger devlet kuruluslari ve ozel sirketlere yardimci
olunmamaktadir. S6z konusu kuruluslar kendi imkanlar1 ile korunma sistemlerini
olusturmakta ve isletmektedirler.

Israil hiikiimeti, bilgisayar suglar1 ile miicadele konusunda basta ABD olmak iizere,
bir¢cok Avrupa lilkesiyle isbirligi anlagmas1 imzalanmig bulunmaktadir.

Isvec

Konuya iliskin olarak Isve¢’te mevcut yasal diizenlemeler ceza kanunu igerisinde
bulunan “bilgi hirsizlig1” ve “bilgi sistemlerini ihlal etme/bilgisayarlara yasadis1 giris ya da
verileri kotiiye kullanma” seklinde tanimlanabilecek suglara iliskin hiikiimlerdir.

Isveg’te biitiin devlet kuruluslar1 bilgisayar giivenligi konusunda kendi &nlemlerini
almaktadir. Bununla beraber, 1999 yilinda hiikiimet “Ulusal Posta ve Telekomiinikasyon
Ajansi”na konuyla ilgili ihtiyaglar1 tespit ve analiz etme talimati vermistir. Konu hakkinda
polisiye birimleri bulunup merkezi bir ekip bu tiir su¢lar1 biitiin {lilkede takip etmekte ve
miicadele etmektedir.

Isvicre
Isvigre’de siber terdrizm ve teknolojik suglarla miicadeleye iliskin, “federal ceza

yasas1” ve “haksiz rekabet yasas1” adinda federal iki yasa mevcuttur. “Federal ceza yasas1”
yasal olmayan yollardan teknolojik bilgi edinme, bilgi calma ve bilgileri bozma gibi
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suclarin cezalandirilmasii igermekte, “haksiz rekabet yasasi” ise, ticari amagh bilgisayar
suclarini icermektedir.

Federal ceza yasasimnin 143. maddesi kayit altina alinmis veya elektronik ortamda
iletisime konu olan verilerin hirsizligina iligkin sugun 5 yil ve daha fazla sure i¢in hapisle
cezalandirilmasin1 6ngérmektedir.

Ayni yasanin 143. maddesi ise, bir bilgisayar sistemine teknik yollar kullanilarak
girilmesi suretiyle yapilacak veri hirsizligiin, sikayet {izerine, hapis veya para cezasi ile
cezalandirilmasini dngérmektedir.

S6z konusu yasanin 147. maddesine gore, bir bilgisayarin yasadisi bi¢imde eksik ve
yanlis veriler kullanilarak etkilenmesi yoluyla sahtecilik amaclh kullanilmas: ve bu sayede
baskalarina maddi zarar verilmesi durumunda en fazla 5 yil en az 3 ay hapis cezasi
verilmesi, su¢lunun bu eylemi meslegini icra ederken yaptig1 belirlendiginde ise 10 yildan
fazla ve 3 aydan az olmamak lizere hapis cezas1 verilmesi ongoriilmektedir.

Norveg¢

Norveg’te islenen bilgisayar suglart ile ilgilenen makam Norve¢ Adalet bakanligina
bagli Polis Teskilat1 iginde 6zel olarak olusturulan OKOKRIM “Ekonomik ve Cevre Suglari
Aragtirma ve Sorusturma Milli Otoriter” birimidir. OKOKRIM’in bilgisayar suglar1 birimi,
bilgisayar miihendisleri, dedektifler ve savcilardan olusan multidiscipliner bir merkezdir.
1993’den bu yana faaliyette olan birim, cesitli tiirdeki siber saldirilarin tespiti,
sorusturulmas1 ve ortaya ¢ikarilmasi, dijital korsanlik gibi konularda biiyiik tecriibeye
sahiptir.

Italya

Bilgisayar sucglar1 konusunda en son yasal diizenleme 23 Aralik 1993 tarithinde 547
say1li kanun ile yapilmistir.

Italya’da bilgisayar suclar1 ile miicadele igin 30 Mart 1998 tarihinde Emniyet Genel
Miidiirliigii biinyesinde kurulmus olan Posta ve Iletisim Giivenligi Daire Baskanlig
bulunmaktadir. Bagkanlik biinyesinde Personel/Lojistik ve Teknik olmak iizere iki bolim
mevcuttur. Tasrada ise 20 ilde dogrudan bagkanliga bagli olarak gorev yapan ofisler
bulunmaktadir. Operasyonel islevi olan teknik boliim biinyesinde olusturulan bir ¢alisma
grubunda miihendisler, bilisim teknisyenleri ve orgiitlii sug, terdrizm, cocuk pornografisi vb.
Konularda uzmanlagmis dedektifler gérev yapmaktadir.

Bilgisayar ilizerinden islenen suglar konusunda, ceza yasasinda tarif edilen suc¢ teskil
eden eylemler 6zet olarak agsagidadir:

e Yazilimlar1 kismen veya tamamen tahrip eden, degistiren, bilgi veya iletisim
sistemlerinin dogru ¢aligmasini engelleyen programlarla saldirida bulunmak (1 milyon liret-
5008- kadar para cezast)

e Kamu yararina kullanilan tesislerin, bilgi sistemlerinin, veri, bilgi ve yazilimlarinin
iceriklerini tahrip etmek ve ¢aligmasini kesintiye ugratmak (1 yildan 4 yila kadar hapis)

¢ Bilgi veya iletisim sistemlerine fiziki olarak veya yazilim araciligiyla yetkisiz olarak
girmek, bilgi almak, alinan bilgileri yaymak, kayitlar tizerinde tahribat yapmak veya sisteme
maksatli olarak yeni bilgiler ilave etmek ( 3 yila kadar hapis ve 10 milyon liret —50008$-
kadar para cezast)

e Her tiirlii iletisimin engellenmesi, mahremiyetinin, ihlal edilmesi, bu amacla ¢esitli
cthaz ve sistemlerin kurularak enformatik ve telematik haberlesmenin kesintiye ugratilmasi,
araya girilmesi veya iletisimin igeriginin degistirilmesi,
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¢ Gizli dokiimanlarin igeriginin agiklanmasi, gizli kalmasi gereken kamu veya ozel
dokiimanlarin igeriginin yasadisi olarak ele gecirilmesi ve agiklanmasi (3 yila kadar hapis ve
2 milyon lirete kadar para cezasi)

Bu suglarla miicadele icin Posta ve Iletisim Giivenligi Daire Baskanligi biinyesinde
olusturulan grup, siirekli olarak Internet iizerinde ¢alismakta ve ilgili kanunlarda tarif edilen
herhangi bir su¢ unsuruna rastladiklarinda ¢esitli yontemlerle suglular tespit edilerek, sug¢ ve
suclular adli makamlara intikal ettirilmektedir. Dijital Ortamda islenen her tiirlii su¢ bu
grubun gorev alanina girmektedir.

Kanada

Kanada’da ABD’den farkli olarak, siber terorist saldirilara veya network sabotajlarina
karst onlemler almakla sorumlu bir hiikiimet kurulusu olan FEDCERT (Federal computer
emergency response team) benzeri bir 6zel birim bulunmamaktadir. Esasen, kanada
enformasyon agirlikli bir sisteme sahip olup da bilgisayar olaylarina karsi uluslararasi
koalisyon durumundaki FIRST (Forum For Incident Response Teams)’e iiye olmayan ender
tilkelerden biridir. Bununla birlikte, Kanada’da CANCERT (Canadian Computer
Emergency Response Team) adi altinda benzer isleve sahip bir 6zel sektér kurulusu
bulunmaktadir. Ayrica her federal bakanlik ve kurulusun da ayr1 ayr1 enformasyon
teknolojisi glivenligi politikas1 ve yontemleri mevcuttur.

Kanada’da siber terorizm ve benzeri teknolojik suglar halen mevcut ceza kanunu
kapsaminda islem gormektedir. Ceza kanununun 1985 yilindan itibaren yapilan
degisikliklerle bu tiir faaliyetler de su¢ kapsamina alinmistir. Ceza kanununun 342. maddesi
uyarinca hakki olmadan ve sahtekarlik yoluyla elektromanyetik, akustik, mekanik veya
baska bir cihaz yoluyla bir bilgisayar sistemini dolayli veya dogrudan kesintiye ugratan
herkes cezai miieyyideyi gerektiren bir sugun faili durumundadir.

Yeni Zelanda

Teknolojik suglarla ilgili olarak, 1961 tarihli ceza yasasinin yetersizliginin goriilmesi
lizerine hazirlanan “Crimes Involving Computers”  baglikli yasa degisikligi tasarisi
parlamentoya sevk edilmis ve yil sonunda onaylanmasi beklenmektedir. Bununla birlikte
bilgisayar suglaria yonelik polisiye birimler olusturulmustur.

Hindistan

Siber terorizm ve benzeri teknolojik suclarla miicadele hususunda Hindistan Bilgi ve
Teknoloji Bakanlig1 tarafindan yapilan ¢alismalarda {ic asamali bir yaklasim izlenmistir.
Birinci asamada, bu tiir suglarin 6nlenebilmesini tem inen alinmasi gerekli fiziki tedbirler
belirlenmis ve kullanicilarin istifadesi i¢in giivenlik rehberi hizmeti verilmeye baslanmaistir.
Ikinci asamada, basta savunma, disisleri, icisleri bakanliklar1 olmak iizere, hassas bilgilere
ve teknolojilere sahip bakanlik ve kuruluslari, siber terérizm ve teknolojik suglarin
yaratabilecegi tehlikeler ve bunlara karsi alinacak tedbirler hakkinda bilgilendirme
calismalar1 baslatilmis ve miiteakip asamada olusturulacak yasal cerceve i¢in s6z konusu
kurullarin destek ve deneyimlerine basvurulmustur. Son asama yasal c¢ercevenin
hazirlanmasidir. Bu amagla aralik 1999°da parlamentoya sunulan yasa tasarisi bahse konu
suclarin 6nlenmesi ve bu suglar1 yasal bir ¢er¢eveye oturtmayi ve devletin bu alandaki
kontrol zafiyetini gidermeyi amaclamaktadir. Siber ve teknolojik suclarla ilgilenmek tizere
Bilgi ve Teknoloji Bakanligi biinyesinde 06zel bir grup tesis edilmistir. Bilgisayar
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mithendislerinden olusan bu grup siber ve teknolojik giivenligin arttirilmast ¢alismalarini
ylriitmekte ve kamu kurum ve kuruluglarinin giivenlik programlarmin olusturulmasina
yardim etmektedir.

Malezya

Malezya’da siber suclarla miicadele, Haberlesme, Multimedya ve Enerji Bakanligi
sorumluluk alanina girmektedir. Malezya’da teknolojik suclara iliskin kanunlar:

e Digital Signature Act

e Multimedia Convergence Act

e Computer Crime Act

e Telemedicine Development Act

Bu kanunlarda yer alan bilgisayar suglari da soyledir:
Bilgisayarlara i1zinsiz niifuz etme, hasar verme
Kullanicr sifresi aligverisi
Telif haklarinin ihlali
Marka sahteciligi
Ticari sirlar1 ¢alma
Cocuklara yonelik istismar ve miistehcenlik
Internet dolandiricilig
Internet tacizi

Internet’le tehdit, korku, panik, huzursuzluk yayma

Hiikiimet ve 0zel sektor siber suclari, engelleyici teknolojiler gelistirerek, giivenlikli
iletisim i¢in uluslararasi iletisim ve bilgi teknolojileri standartlarim1 kullanarak, gizli
elektronik islemleri sifreli olarak ve gilivenlik yazilimlar1 kullanmak suretiyle engellemeye
calismaktadir.

Pakistan

Pakistan Bilim ve Teknoloji Bakanligi, ilgili diger kuruluslarla isbirligi halinde siber
terorizm ve benzeri teknolojik suglari da kapsayacak sekilde bilgisayarlarla ilgili biitiin
hususlar1 igeren bir yasa olusturulmasi tizerinde ¢alismaktadir.

Rusya

Rusya’da bilgisayar iizerinden islenen suclar konusunda iki yil Oncesine kadar bir
diizenleme bulunmamaktaydi. Ancak, G-8 iilkelerinin 1997 yilinda Washington’da
yaptiklar1 Adalet ve I¢isleri Bakanlari toplantisinda kabul edilen bildiri ile “Ulusal Temas
Noktalar1” olusturulmasina karar verilmesi iizerine, Icisleri Bakanlig1 biinyesinde bir temas
noktasi olusturulmustur. “R dairesi” olarak adlandirilan bu boliim, iilke i¢cindeki giivenlik ve
yargi organlari ile ve diger tilkelerdeki karsitlari ile dogrudan temas halinde bulunmakta ve
uzmanlar1 24 saat kesintisiz ¢aligma prensibi uygulamaktadir.

Rusya Icisleri Bakanligi, Internet iizerinden su¢ ve suclularin takibi icin delillerin
korunmas1 amaciyla Internet hizmeti saglayan servislerle isbirligi yapmakta, Internet
firmalarina verilerini 6 ay saklama ve yargi makamlarinin talebi oldugu takdirde s6z konusu
verileri ilgili makamlara saglama zorunlulugu getirmektedir.
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Singapur

Singapur hiikiimeti, bilgisayar tlizerinden islenen suclarla miicadele i¢cin “Computer
Misuse Act” ile elektronik ticareti diizenlemek ve islemleri hukuki zemine oturtmak i¢in
“Electronic Transaction Act” yasalarin1 ¢ikarmistir. Singapur’da siber suglarla asagida
belirtilen kurumlar ve program araciligiyla miicadele edilmektedir.

e Singapur Polis Glicii: Yasalarin uygulanmasini saglamaktadir.

e Infocommunications Development Agency’nin giivenlik Dairesi: siber suclarla
miicadele i¢in gerekli politikalar1 olusturmakta ve bu konuda ilgilileri yonlendirmektedir.

e Singapur Computer Emergency Response Team (SINGCERT) : Kamuoyunu siber
saldirilar kargisinda uyarmakta, gerekli onlemleri nasil alabileceklerini bildirmekte, koruma
programlar1 tavsiye etmekte, networku onlem niteliginde kontrol etmekte, saldir1 denemeleri
olup olmadigim1 aragtirmakta ve siber saldirilardan korunma konusunda halki ve ilgili
kuruluglar1 bilgilendirmek i¢in seminerler diizenlemektedir. SINGCERT, hiikiimet ile
Singapur Ulusal Universitesi’nin isbirligi ile yiiriittiikleri bir programdir.

Siber suclar computer misuse act de su sekilde siniflandirilmistir:

e Yetkisiz olarak bir bilgisayara veya sisteme girmek
Suga yardimci olmak maksadiyla veya bu amagla sisteme girmek
Bilgisayarda sakli bilgileri yetkisiz degistirmek, silmek
Bilgisayar kullanimin1 6nlemek ve islemez hale getirmek
Yetkisiz bir bilgisayar hizmetinden yararlanmak
Sifreleri calmak veya bunlar1 agiklamak

Yukarda da goriildiigii gibi diinyanin bir ¢ok yerinde iilkeler bilgisayar/bilisim suglari
hakkinda g¢alismalar baslatmis bunlarla ilgili gerekli kanuni diizenlemeler yapmis ve bu
suclarla miicadele edecek 6zel birimler olusturmustur.

Ulkemizde Hukuki agidan ideal bir yap1 olmamakla birlikte mevcut kanunlar Dijital
ortamda islenen suglarla miicadele i¢in yeterlidir. Fakat Dijital ortamda islenen suclar
kovusturulurken uzmanlik gerektiren suglar oldugu i¢in bu alanda tllkemizde de Ozel
birimlerin olusturulmasi gerekmektedir. Suan itibariyle her ne kadar Dijital ortamda islenen
suglar Emniyet teskilati i¢in bir sorun olarak goriinmiiyor olsa bile Ontimiizdeki yillar
Internet ve elektronik ticaretin hizla gelistigi {ilkemizde bu alanda da su¢ patlamasi olacagi
tahmin edilmektedir.
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DORDUNCU BOLUM
EMNIYET TESKILATI iICERISINDEKI iDARI YAPILANMA
Giris

Yaklasik iki seneden beri bilisim suglar1 konusunda yapmis oldugumuz g¢alismalar,
Emniyet teskilatinin su anki yapilanmasinin bilisim suglar1 konusundaki ihtiyaglara cevap
veremedigi kanaatini ortaya ¢ikarmistir. Bilisim suglar1 konusu suan itibariyle herhangi bir
daire bagkanligimizin tam olarak gorev alanina girmemekle birlikte ilgi alanlarina gore
Asayis, Bilgi Islem, Giivenlik, Interpol, Istihbarat, Kacakeilik, Organize Suglarla Miicadele,
Kriminal Polis Laboratuarlar1 ve Terorle Miicadele ve Harekat Daire Baskanliklar1 konu ile
ilgilidirler. ideal manada &niimiizdeki 5-10 yil igerisinde belki de dijital suglarin artmasiyla
birlikte tek bir daire bagkanligi catis1 altinda toplanmasi uygun olacaktir. Konunun
hassasiyeti ve 0zel durumu nedeniyle yukarda bahsi gecen daire baskanliklarinin siirekli
diyalog halinde olmas1 hatta Bilgi Islem Daire Baskanliginin veya Genel Miidiirliigiimiiz
blinyesinde kurulacak direkt olarak Makama bagli Bilisim Suclar1 Arastirma ve
Koordinasyon Merkezi Sube Midiirliigli tarafindan belli araliklarla bir araya getirilmesi,
ortak ¢aligsmalar yapilmasi, konu hakkinda biitiin daire baskanliklarinin ortak kararlar almasi
ve bilisim suglart hakkinda bilgi bankasi olusturulmasi kaginilmaz bir ihtiya¢ haline
gelmistir.

Bilisim alaninda islenen suclarla karakollarimizda ve diger polis birimlerimizde yeterli
bilgi birikimine sahip personel olmadigi i¢in ideal manada miicadele edilememektedir.
Yeterli teknik bilgiye sahip olmayan personelimizin bilisim sistemleri kullanilarak iglenen
suclarda konuyu yeterince anlayamadigi, iz ve delilleri incelemede yetersiz kaldigi, yanlis
anlasilmalar neticesi olaylarin haricindeki insanlarin magdur oldugu gézlenmistir.

Bilisim suglar1 alaninda calisan, teskilatimiz igerisindeki tek biiro olan, Bilgi Islem
Dairesi Baskanliginda bulunan Bilgisayar Suclar1 Biirosu sadece idari yapilanmaya ait
calismalar yapmakta ve teskilat icerisindeki koordinasyonu saglamaktadir. Adli yonden
sikayetleri takip etme ve olaylara miidahale etme gorevi olmamasi nedeniyle gelen taleplere
ideal manada cevap verememektedir.

Yukarda belirtilen rahatsizliklar1 gidermek, vatandas memnuniyetini arttirmak polisin
ileri teknoloji tirlinii cihazlar kullanilarak islenen suglarla miicadeledeki basarisini arttirmak
icin bu konuda uzman personel yetistirilmeli ve yeni birimler ihdas edilmelidir. Asagida
belirtilen yapilanma tamamlanana kadar; Bilgi Islem Dairesi Baskanliginda bulunan
Bilgisayar Sucglar1 Biirosu aktif hale gecirilip gerekli egitimler verilerek bu alanda polis
birimlerimize yardimei olacak uzman birimler olarak ¢alistirilmalidir.

Bilisim suglar1 konusunda teskilatimiz igerisinde ii¢ farkli yapilanmanin ihtiyaca
cevap verecegi diisiiniilmektedir.

1) Bilgi Islem Daire Baskanhigi altinda kurulacak Internet ve Bilisim Suclar
Arastirma ve Koordinasyon Merkezi Sube Miidiirliigii

2) Merkez birimlerinde kurulacak Bilgi Islem ve Bilisim Suclar1 Sube Miidiirliikleri

3) Tasra teskilatinda ilgili birimlerde kurulacak Bilgi Islem ve Bilisim Sugclar1 Biiro
Amirlikleri
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1) Internet ve Bilisim Suclar1 Arastirma ve Koordinasyon Merkezi Sube
Miidiirligii

Bilgi Islem Daire Baskanlig1 biinyesinde kurulmasi uygun olacak birim, bilisim suclar1
alaninda ki koordinasyonu saglamakla birlikte ilgili personelin egitim ihtiyaglarin1 da
belirleyecektir.

Gorevleri:

¢ Bilisim suclar1 konusunda teskilat icerisindeki koordinasyonu saglamak

e Teskilat igerisinde konu hakkinda uzmanlara yonelik egitim ihtiyaclarini belirlemek
ve egitim programlari diizenlemek

¢ Bilisim suclar1 konusunda yurt icinde meydana gelen sug istatistiklerini toplamak ve
yayinlamak

e Bilgisayar Sistemleri Giivenligi konusunda teskilatt bilinglendirici  biilten
hazirlamak

e Yurtici ve yurtdist gelismeleri takip etmek ve yonlendirmek maksadiyla toplanti,
konferans, seminer ve sempozyumlara katilmak ve diizenlemek

e Uluslararast kanaldan gelecek ve diger iilkelere gidecek bilgilerde irtibat ve
koordinasyon gorevi yapmak

¢ Bilisim suclar1 konusunda calisan personeli senede iki kere bir araya getirmek

e Bilgi Islem ve Bilisim Suglar1 Biirolarma teknik destek vermek

2) Merkez Teskilatindaki Yapilanma

Merkez teskilatimizda, Bilgi Islem Daire Baskanligimiz biinyesinde kurulacak Internet
ve Bilisim Suglar1 Arastirma ve Koordinasyon Merkezi Sube Midiirliigii haricinde daha
once hazirlanan Bilisim Suglar1 Raporunda yapilan gorev dagilimi gercevesinde ilgili daire
baskanliklarimizda  Bilgi Islem ve Bilisim Suglar1 Sube Miidiirliikleri kurulmasi uygun
olacaktir.

Biitiin daire baskanliklarrmizda Bilgi Islem Biirolari bulunmaktadir. Bu biirolarda
calisan personelin bilgi birikiminden de istifade edilerek daire bagkanliginin ilgi alanlarina
giren konular lizerinde calisacak bir sube miidiirliigliniin kurulmas1 hem tasra teskilatindaki
calismalarn takip etmek hem de gerekli koordinasyonu saglamak adina son derece faydali
olacaktir.

Bu sube miidiirliiklerinin Asayis, Giivenlik, Interpol, Istihbarat, Kagak¢ilik ve
Organize Suglarla Miicadele, Kriminal Polis Laboratuarlar1 ve Terorle Miicadele ve
Harekat Daire Bagkanliklar1 biinyesinde olusturulmasi uygun olacaktir.

3) Tasra Teskilatindaki Yapilanma

Teskilatimiz igerisinde bilisim suglar1 konusunda gerek T.C.K-525 ve gerekse 5846
Sayili F.S.E.K kanunlar1 ve bunun yaninda kanunlarimizda daha 6nceden tanimlanmis fakat
bilgisayar sistemleri kullanilarak iglenen suc¢lar konusunda vatandaslarimizin sikayetlerini
iletebilecegi bir birimimiz bulunmamaktadir. Il emniyet miidiirliiklerimiz bu konuda Bilgi
Islem Sube miidiirliiklerinden veya Bilgi Islem Biirolarindan yardim istemektedir. Bu tiir
uygulamalar ideal bir ¢6ziim olmamakla birlikte Bilgi Islem Subelerine de asli gorevleri
olmayan konularda is yiikii getirmektedir. Bu eksikligi gidermek iizere illerde ilgili sube
miidiirliikleri altinda Bilgi Islem ve Bilisim Suglar1 Biirolar1 kurulmasi uygun olacaktir.
Ihtiya¢ duyuldukea acilacak Bilgi Islem ve Bilisim Suglar1 Biirolar1 vatandas memnuniyeti
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ve su¢ ve suglu ile miicadele noktasinda hayati bir 6nem arz edecektir. Konu hakkinda
uzman olmayan kisilerin olay yerlerinde yaptiklar1 yanlighklar hem teskilatimizin imajin1
zedelemekte hem de magdur vatandaglarimizin ihtiyaglarina cevap verememektedir. Hemen
hemen biitiin subelerimizde bulunan bilgi islem biirolarinda ¢alisan teknik personelden de
istifade edilerek olusturulacak Bilgi islem ve Bilisim suglar1 biirolar1 Daire baskanliklarinda
kurulacak Bilgi Islem ve Bilisim Suglar1 Sube Miidiirliiklerinin bir alt birimi olarak gorev
yapacaklardir.

Oncelikli olarak bilisim teknolojileri kullanilarak islenen suglarm yogun
oldugu/olacag: illerde boyle bir yapilanmaya gidilmesi uygun olacaktir. Istanbul, Ankara,
[zmir, Bursa, Adana, Samsun, Antalya, Erzurum ve Diyarbakir illerinde dncelikli olarak
kurulmasi uygun olacaktir.

Karsilasilan Problemler Ve ihtiyag:lar

Bilisim sucglar1 ile miicadele konusunda yapilacak idari yapilanma tek basina
ihtiyaglara cevap vermeyecektir. idari yapilanmanin yaninda teknik olarak ihtiyaclara
cevap veren birimler olusturulmali, bu birimlerde basta emniyet amiri ve miidiirii olmak
iizere orta seviye amir ve polis memurlart bilgi birikimi ve liyakatlerine gore secilerek bu
birimlerde ¢alistirilmalidir. Suan itibariyle iilkemizde bdyle bir birimin egitim ihtiyaclarini
karsilagacak her hangi bir kurum olmadigi i¢in temel egitimler iilkemizde verildikten sonra
bu alanda calismalar1 olan basta A.B.D leri olmak iizere yapilacak ikili anlagsmalarla bu
personele teorik ve pratik egitimin yaninda uygulamay1 gérmek ve ogrendiklerini tatbik
edebilmek iizere staj yaptirilarak egitim ihtiyaci karsilanmahdir. Ust diizey yonetici ve
teknik personel olarak iki farkli egitim programi belirlenmeli iist diizey yonetici kursu ii¢
aydan fazla olmayacak ve teknik personel egitimi alti aydan az olmayacak sekilde
belirlenmelidir.

Suana kadar bilgisayar suglari konusunda yapilan uluslararasi toplanti, konferans ve
egitimlere katilm igin yapilan talepler Ozellikle egitim programlarimin {icretli olmasi
sebebiyle tasarruf tedbirlerine aykir1 bulunarak geri ¢evrilmistir. Yasanan bu tiir aksakliklar
ortadan kaldirmak i¢in bilisim suglar1 konusundaki teknik, idari ve egitime ait ihtiyaglar
gidermek lizere yeterli bir biitce ayrilmasi uygun olacaktir.

2001 yilinda ¢aligmalara baslanirsa oniimiizdeki iki sene igerisinde idari yapilanma
tamamlanarak bu birimlerde ¢alisacak personel secilip egitimleri verilip ¢alismaya baglamig
olacaktir. Yukarida bahsi edilen yapilanma tamamlandiktan sonra teskilatimizin bilisim
alaninda islenen suglarla miicadele konusundaki eksikligi giderilmis ve A.B.D ve Avrupa
iilkeleri diizeyinde bu tiir su¢larla miicadele ediliyor olacaktir.
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SEMA-1

EMNIYET GENEL MUDURLUGU iCERISINDEKI BiLiSIM
SUCLARI KONUSUNDA Ki IDARI YAPILANMA

MERKEZTESKILATI

INTERNET
VE
BIiLiSIM SUCLARI
SUBE MUDURLUGU

BiLGi iISLEM
DAIRE BASKANLIGI

ASAYIS
GUVENLIK
INTERPOL
ISTIHBARAT
K.O.M

K.P.L
T.EM.U.H
DAIRE

BASKANLIKLARI

TASRA TESKILATI

BIiLGi ISLEM VE
BILiSIM SUCLARI

BUROLARI

ISTANBUL
ANKARA
IZMIiR
BURSA
ADANA
SAMSUN
ANTALYA
ERZURUM

DIYARBAKIR

NOT: BIiLiSIM SUCLARI BUROLARI iL EMNIYET MUDURLUKLERINDE IHTIYAC
DUYULDUKCA KURULACAK VE MEVCUT SAYI ARTTIRALACAKTIR

26




