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I- BOLUM

1. BILISIM SUCLARI CALISMA GRUBU

18.04.1998 tarihinde Sn Genel Miidiiriimiiz’lin onayiyla kurulan “Bilgisayar Suglar1 ve Bilgi
Gilivenligi Kurulu” altinda yapilan gorevlendirme ile 1.3.1999 tarihinde “Bilisim Suglar1 Calisma
Grubu" kurulmustur.

1.1. AMAC

Gelisen teknolojilerle birlikte insan iliskileri de bu teknolojik ortamlara tasinmakta ve bu
ortamlarda da hak ihlalleri meydana gelmektedir. Bilisim alanindaki hak ihlallerini arastirmak bu
alandaki sug tiplerini belirlemek, ilgili Daire Baskanliklarinin yonetmeliklerinde gerekli diizenlemeleri
yapmak tlizere “Bilisim Suglar1 Calisma Grubu” kurulmustur.

1.2. CALISMA PROGRAMI

Bilisim Suglar1 Calisma Grubu kuruldugu 1 Mart 1999 tarihinden itibaren kendine 4 aylik bir
calisma programi belirlemistir.

Bu program:
1) Bilisim suglarinin genel olarak belirlenmesi
2) Belirlenen sug tiirleri ve bunlara 1s1k tutacak kaynaklarin toplanmasi,
a) Yerli kaynaklar
e Konu ile ilgili meri kanunlar
e Konu ile ilgili meri yonetmelikler
e Diger kurum ve kuruluglarin yapmis oldugu caligmalar
— -Adalet Bakanlig1
— -Kiiltiir Bakanhig1
— -BKM ( Bankalar Aras1 Kart Merkezi )
— -BSA Tiirkiye (Business Software Aliance)
b) Yabanci kaynaklar
e Konu ile ilgili Avrupa iilkelerinin ilgili kanun maddeleri

Interpol vasitastyla ulastiginmz iilkelerin polis uygulamalari

Interpol’iin konu hakkindaki ¢alismalari

Avrupa Komisyonunun (Council of Europe Legal Affairs Committee) konu hakkinda

hazirlattig1 rapor

3) Mevcut kaynaklarin degerlendirilmesi,

4) Bilisim suglarinin tasnif edilmesi,

5) Daire bagkanliklarinin gorev alanlarinin belirlenmesi,

6) Gerek duyulan Daire bagkanliklarinin yonetmeliklerinde degisiklikler yapilmasi,

7) Bilisim suglar: kurulu adinda; Periyodik zamanlarda bir araya gelerek kendi gorev alanlaryla ilgili
gelismelerin diger liyelerle paylasildigi, son gelismelerin degerlendirildigi ve yeni stratejilerin
ortaya konuldugu ve ilgili biiro personelinin katildig1 bir kurul olusturulmasi ve gorev alanlarinin
belirlenmesi,

8) Calismalarin bir rapor haline getirilerek ilgili Daire Bagkanliklarindan yetkili amirlere bir brifing
olarak sunulmasi, seklinde belirlenmistir.

1.3. CALISMA GRUBUNUN OLUSTURULMASI

Bu calisma grubunun i¢ine kendi gorev alanlarina gore;
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e Teknolojik gelismeleri takip etmek ve bu konularda yonlendirme yapmak iizere Bilgi Islem
Daire Baskanligi,
e Yazilim korsanligi, Bilgisayar sistemleri kullanilarak meydana gelen dolandiriciliklar ve kredi
kartlar1 dolandiriciligi konusunda diizenlemeler yapmak {izere Kagak¢ilik ve Organize Suglar
Daire Baskanligi,
e Dijital ortamda yayinlanan dergi, gazete ve benzeri yayinlari incelemek ve bu konudaki
calismalar1 yapmak tizere Gilivenlik Daire Baskanligi,
e Bilisim alaninda islenen sucglarda iz ve deliller konusunda c¢alisma yapmak tlizere Kriminal
Polis Laboratuvarlar1 Daire Baskanligi,
e Interpol iiyesi iilkelerle irtibati ve karsilikli bilgi aktarimimi saglamak iizere Interpol Daire
Bagkanlig,
e Universitelerle baglantilar1 yapmak iizere Polis Akademisi Baskanlig,
e Yapilacak yonetmelik caligmalarinda bulunmak iizere Hukuk Miisavirligi tiyeleri calisma
grubuna dahil edilmislerdir.
Calismaya son seklini vermek iizere 07.06.1999 —11.06.1999 tarihleri arasinda Bilgi Islem
Daire Baskanlig1r biinyesinde ortak bir gorevlendirme ile bilisim suglarinin tasnifi yapilmig, Daire
Bagkanliklarinin gérev alanlar tespit edilmis ve polisin olay yerinde bilgisayar ve bilgisayar sistemleri
ile karsilastiginda yapmasi gerekenler calisma grubu sonug raporu iginde tanzim edilmistir.



II-BOLUM
2. BILISIM SUCLARININ SINIFLANDIRILMASI

Bilisim alanindaki sug tiplerini incelerken Interpol {in hazirlamis oldugu “Interpol Computer
Crime Manual” esas olmak iizere, Birlesmis Milletlerin hazirlamis oldugu “United Nations Manual on
The Preventation and Control of Computer-Related Crime” kitapg¢ig1 ve Avustralya polis teskilatinin
hazirlamis oldugu “Minimum Provisions for The Investigation of Computer Based Offences”
kitapgiklarindan istifade edilerek asagidaki sug tipleri belirlenmistir.

2.1. BILGISAYAR SISTEMLERINE VE SERVISLERINE YETKIiSiZ ERISIiM
2.1.1. Yetkisiz Erisim

Tamim: Bir bilgisayar sistemine yada bilgisayar agina yetkisi olmaksizin erigmektir.

Agtklama: Sugun hedefi bir bilgisayar sistemi yada agidir. "Erisim" sistemin bir kismina yada
biitiiniine ve programlara veya icerdigi verilere ulasma anlamindadir. iletisim metodu 6nemli degildir.
Bu bir kisi tarafindan bir bilgisayara direkt olarak yakin bir yerden erisebilecegi gibi, dolayl olarak uzak
bir mesafeden 6rnegin bir modem hatt1 yada baska bir bilgisayar sisteminden de olabilir.

(Interpol Computer Crime Manual,2.Offences, Sf 2)

2.1.2. Yetkisiz Dinleme

Tamim: Bir bilgisayar veya ag sistemine, sisteminden veya sistemi i¢inde yapilan iletisimin
yetkisi olmaksizin teknik anlamda dinlenmesidir.

(Interpol Computer Crime Manual,2.Offences, Sf 3)

Actklama: Sucun hedefi her tiirlii bilgisayar iletisimidir. Genellikle halka agik ya da 6zel
telekomiinikasyon sistemleri yoluyla yapilan veri transferini igerir.

[letisim;

e Tek bir bilgisayar sistemi igerisinde,

e Ayni kisiye ait iki bilgisayar sistemi,

e Bir biriyle iletisim kuran iki bilgisayar arasinda,
e Bir bilgisayar ve bir kisi arasinda,

yer alabilir.

Teknik anlamda dinleme, iletisimin iceriginin "izlenmesi", verilerin kapsaminin ya direk olarak
(bilgisayar sistemini kullanma yada erisme yoluyla) yada dolayli olarak (elektronik dinleme
cihazlariin kullanimi yoluyla) elde edilmesi ile ilgilidir.

Sucun olusmasi i¢in hareket yetkisiz ve niyet edilmis olarak islenmesi gerekir. Uygun yasal
sartlar gercevesinde sorusturma yetkililerinin yaptiklar1 bu kategoriye girmez.

(Interpol Computer Crime Manual,2.Offences, Sf 3)

2.1.3. Hesap Ihlali

Tanim: Herhangi bir 6deme yapmaktan kaginma niyetiyle bir baskasinin dijital hesabini kotiiye
kulanma.

Actklama: Bu tip suclar normalde geleneksel suclardaki hirsizlik, dolandiricilik suglar gibidir.
Pek ¢ok bilgisayar servis sirketleri ve aglari kullanicilar i¢in yaptiklart 6demeleri ve hesaplarini kontrol
etmek amaciyla otomatik faturalandirma araglar1 temin etmislerdir. Hesap ihlali, yetkisiz ersim
yapilarak baskasinin hesabini kullanarak sistemlerden istifade etmek seklinde olabilir.

(Interpol Computer Crime Manual,2.Offences, Sf 3)



2.2. BILGISAYAR SABOTAJI

2.2.1. Mantiksal (Bilgisayar verilerine zarar verme yada degistirme)

Tanmim: Bir bilgisayar yada iletisim sisteminin fonksiyonlarini engelleme amaciyla bilgisayar
verileri veya programlariin girilmesi, yiiklenmesi, degistirilmesi, silinmesi veya ele gecirilmesidir.

Actklama: Bir bilgisayar yada iletisim sisteminin fonksiyonlarinin ¢alismasini engellemek
amaciyla verilerin yada programlarin Zaman Bombasi (Logic-Time Bomb), Truva Atlari (Trojan
Horses), Viriisler, Solucanlar (Worms) gibi yazilimlar kullanarak degistirilmesi, silinmesi, ele
gecirilmesi yada ¢alismaz hale getirilmesidir.

(Interpol Computer Crime Manual,2.Offences, Sf 4)
2.2.2. Fiziksel

Tamim: Bir bilgisayar yada iletisim sistemine fonksiyonlarini engelleme amaciyla fiziksel
yollarla zarar vermedir.

Aciklama: Bir bilgisayar yada iletisim sistemini olusturan pargalara sistemin fonksiyonlarin
yerine getirememesi amaciyla fiziksel yollarla zarar verilmesidir.

2.3. BILGISAYAR YOLUYLA DOLANDIRICILIK

Tamim: Bilgisayar ve iletisim teknolojileri kullanarak verilerin alinmasi, girilmesi,
degistirilmesi, silinmesi yoluyla kendisine veya baskasina yasadisi ekonomik menfaat temin etmek veya
magdura zarar vermektir.

Actklama: Bilgisayar baglantili dolandiricilik suglart genellikle dolandiriciligin geleneksel
ceza kanunlar igerisindeki tanimlarindaki gibi degerlendirilir ve kovusturmasi bu kapsamda yapilir.
Suclunun hedefi kendisine veya bir baskasina mali kazan¢ saglamak yada magdura ciddi kayiplar
vermektir. Bilgisayar dolandiriciligi suclari suglularin modern bilgisayar teknolojileri ve ag
sistemlerinin avantajlarin1 degerlendirmeleri yoluyla klasik dolandiricilik su¢larindan farklilik gosterir.

(Interpol Computer Crime Manual,2.Offences, Sf 6)

2.3.1. Banka Kartlari

Tanim: Bankamatik sistemlerinden yapilan dolandiricilik ve hirsizlik suglaridir.

Actklama: Bankamatik sistemleri (ATM -Automated Teller Machine- olarak da bilinir) genelde
bankalar yada benzer finans kuruluslari tarafindan kullanilir ve sifreli ag sistemlerini kullanirlar. Erisim
genellikle bir kisisel tanimlama numarasi (PIN - Personel Identification Number) girisi gerektiren bir
kart yada benzeri bir sistem iledir. Dolandiricilik bu kartlarin ¢ogaltilmasi, kopyalanmasi yada iletisim
hatlarinin engellenmesive dinlenesi yoluyla olusur.

Uluslararas1 olaylarda, diger iilkelerdeki yetkililerle gorlisiilmesi durumunda sistemin
Ozelliklerinin bildirilmesi ¢ok 6nemlidir.

(Interpol Computer Crime Manual,2.Offences, Sf 7)

2.3.2. Girdi/Cikti/Program Hileleri

Tanum: Bir bilgisayar sistemine kasith olarak yanlis veri girisi yapmak veya sistemden ¢ikti
almak yada sistemdeki programlarin degistirilmesi yoluyla yapilan dolandiricilik ve hirsizliktir.

Agiklama: Bir bilgisayar veri tabanina yanls veri girmek yaygin bir dolandiricilik yoludur.
Davalar arastirilirken sistemde kullanilan yazilim programlarmi da igerecek sekilde tam bir teknik
tanimlama yapilmasina ihtiyag¢ vardir.

Yanlis ¢iktt daha az yaygindir ve genellikle sahte dokiimanlarin veya c¢iktilarin {iretiminde
kullanilir. Bu tiir suclar arastirirken kullanilan sistem incelenmelidir ve sakli veya silinmis dosyalar1
kurtarmak i¢in her tiirlii caba gosterilmelidir.



Program hilelerinin tanimlanmasi teknik agidan daha zordur. Yaklasik {i¢ ¢esit genis bilgisayar
programi kategorisi vardir:
1) Ticari piyasa i¢in yazilmig yazilimlar ki satisa agiktir.
2) Yukarida belirtilen sekilde alinmig fakat sonradan belli bir amag¢ icin degistirilmis
yazilimlar.
3) Belirli bir amag icin 6zel olarak yazilmig ve satisa yada dagitima agik olmayan yazilimlar.
(Interpol Computer Crime Manual,2.Offences, Sf 9)

2.3.3. Tletisim Servislerini Haksiz ve Yetkisiz Olarak Kullanma:

Tanmim: Kendisine veya bagkasmma ekonomik menfaat saglamak maksadiyla iletisim
sistemlerindeki protokol ve prosediirlerin agiklarini kullanarak iletisim servislerine veya diger bilgisayar
sistemlerine hakki olmadan girmek.

Actklama: Iletisim servislerinin degisik sekillerde kotii kullanimi olarak tanimlanabilir. Fiil
bazen yiiksek telefon faturalarinin 6niine gegmek icin iglenebilir.

(Interpol Computer Crime Manual,2.Offences, Sf 10)

2.4. BILGISAYAR YOLUYLA SAHTECILIK

Tanim: Kendisine veya baskasina yasa disi ekonomik menfaat temin etmek veya magdura
zarar vermek maksadiyla; bilgisayar sistemlerinin kullanarak sahte materyal (banknot,kredi karti,senet
vs.) olusturmak veya dijital ortamda tutulan belgeler (formlar, raporlar vs.) ilizerinde degisiklik
yapmaktir.

Agiklama: Dijital ortamda tutulan dokiimanlar {izerinde degisiklik yapmak sahteciliktir.
Bilgisayarlarda tutulan dokiimanlarda (is akis programlari, raporlar, personel bilgileri vs) sahtecilik
amaciyla yapilan degisikliklerle kisiler kandirilabilmektedir. Bu ve bundan dnceki drneklerde bilgisayar
sistemleri suglu aktivitelerin hedefi durumundadir. Fakat bilgisayarlar sahtecilik yapmak amaciyla bir
ara¢ olarak da kullanilabilir. Modern yazilimlarin gii¢lendirilmis grafik kapasitesi, ticari alandaki pek
cok belgenin sahtesini yapmak i¢in olanak saglamistir. Modern teknoloji, 6zellikle renkli lazer
yazicilarin ve fotokopi cihazlarinin gelisimi ile daha Onceden iiretilmesi ¢ok zor olan belgelerin
kopyalanmasini miimkiin kilmistir.

(Interpol Computer Crime Manual,2.Offences, Sf 7)

2.5. KANUNLA KORUNMUS BIR YAZILIMIN iZiNSiZ KULLANIMI

Tanim: Kanunla korunmus yazilimlarin izinsiz olarak ¢ogaltilmasini, yasadist yontemlerle
elde edilen bilgisayar yazilimlarinin satisini, kopyalanmasini, dagitimini ve kullanimini ifade eder.
(Interpol Computer Crime Manual,2.Offences, Sf 11)

2.5.1. Lisansiz Sozlesme ihlali

2.5.1.1.Lisans Sozlesmesine Aykir1 Kullanma

Tek bir bilgisayar i¢in bir yazilimin birden fazla bilgisayarca paylasilarak kullanilmasidir.
Yazilim lisanslar1 genellikle tek bir bilgisayarla kullanilmak i¢in tanzim edildiginden, ayrica ek lisans
alinmamasi halinde diger bilgisayarlarca da kullanilmasi durumunda lisans s6zlesmesi ihlal edilmis olur.
Tiim bilgisayarlar i¢in ayr1 ayr1 lisans alinmasi sarttir.

2.5.1.2.Lisans Haklarmma Aykir1 Cogaltma

Lisans Sozlesmesi ile korunmus bir yazilimin saklanmis oldugu medya ortaminin baska bir
medya ortamina kopyalanmasidir. Genel itibariyle; 6demeden kaginmak i¢in daha 6nce satin alinmig



veya yine lisans sOzlesmesine aykir1 olarak kopyalanmis yazilim, baska bir medya ortamina tasinir.
Burada sézkonusu yazilimi kopyalayanda kopyalatanda s6lesme ihlali etmis olur.

2.5.1.3.Lisans Haklarina Aykiri Kiralama

Degisik medyalar iizerine kayitli oyun, film ve yazilim programlarinin lisans haklarina aykiri
olarak kiralanmasidir.

2.5.2. Taklitcilik

Yazilim taklitciligi, fikri haklara tabi olan yazilimlarin, ¢ogunlukla yasalmis gibi bir goriiniime
sahip olacak sekilde yasadis1 ¢cogaltilmasi ve satilmasidir. Son kullanicilarin aksine, yazilim taklitgileri
salt kar amaciyla hareket eder ve para alig-verisi s6z konusudur.

Fatura yada benzeri belgeler yazilim taklit¢iliginin saptanmasi ve izlenmesine olanak
vermektedir.

2.5.3. izinsiz Ithalat

Yazilim hakki sahibinden ve yetkili makamlardan gerekli izni almaksizin, herhangi bir
bilgisayar yaziliminin ithal edilmesidir.

2.6. YASADISI YAYINLAR

Tanmim:Yasadis1 yayinlarin saklanmasinda ve dagitilmasinda bilgisayar sistem ve aglarinin
kullanilmasidir.

Agtklama: Kanun tarafindan yasaklanmis her tiirli materyalin Web sayfalari, BBSler,
elektronik postalar, haber gruplar1 ve her tiirlii veri saklanabilecek optik medyalar gibi dijital kayit
yapan sistemler vasitasiyla saklanmasi, dagitilmasi ve yayinlanmasidir.

2.7. DIGER

2.7.1. Ticari Sirlarin Calinmasi

Tanim: Ekonomik kayip vermek yada yasal olmayan bir ekonomik avantaj saglamak niyetiyle
yetkisi yada herhangi bir yasal sebebi olmaksizin uygun olmayan yollarla bir ticari sirrin kullanimu,
transferi, ifsas1 yada elde edilmesidir.

Notlar: Bilisim suclan ticari sirlarin hirsizligini da -6zellikle sug bir bilgisayardaki saklanmig
verileri ilgilendiriyorsa- kapsayabilir. Endiistriyel espiyonaj olarak da bilinir.

(Interpol Computer Crime Manual,2.Offences, Sf 15)

2.7.2. Verilerin Suistimali

Tanum: Ticari yada mesleki sirlarin, kisisel bilgilerin yada degerli diger verilerin kendisine
veya baskasina menfaat saglamak yada zarar vermek amaciyla bu bilgilerin kullanimi, satilmasi ve
dagitimidir.

Actklama: Misteri bilgileri, hasta bilgileri gibi banka, hastane, aligveris merkezleri, devlet
kurumlar1 gibi kurulusglarda tutulan her tiirli kisisel bilginin kendisine yada bagkasina menfaat
saglamak veya zarar vermek amaciyla kisilerin rizas1 disinda kullanilmasidir.

(Minimum Provisions for The Investigation of Computer Based Offences,sf21)



2.7.3. Sahte Kisilik Olusturma Ve Kisilik Taklidi

Tamim: Hile yolu ile kendisine veya bir bagkasina menfaat saglamak yada zarar vermek
maksadiyla hayali bir kisilik olusturmak veya bir bagkasinin bilgilerini kullanarak onun kisiligini taklit
etmektir.

Actklama: Bilgisayar sistemlerine yetkisiz erisim saglamak yada kullanma hakki kazanmak
amaciyla gergek kisilerin taklidi yada hayali kisiler olusturmak etkili metotlardan biri olarak bilinir. Bu
metotta, gergek kisilere ait bilgileri kullanarak o kisinin arkasina saklanilmakta ve o kisinin muhtemel
bir su¢ durumunda sanik durumuna diismesine neden olunmaktadir. Ayrica kredi karti numara
olusturucu programlar gibi araglar kullanilarak elde edilecek gergek bilgilerin hayali kisiler
olusturulmasinda kullanilmasiyla menfaat saglanilmakta ve zarar verilmektedir.

(Minimum Provisions for The Investigation of Computer Based Offences,sf21)



ITI-BOLUM
3. DAIRE BASKANLIKLARINA GORE GOREV DAGILIMI
3.1. ASAYIS DAIRE BASKANLIGI

1) Olay yeri incelemelerinde delil toplamada bilgisayar ve ileri teknoloji tirlinleri konusunda daha
duyarli olunmas1 ve bu konuda uzman personel yetistirilmesi, uzman personel olmadig: yerlerde bilgi
islem subelerinden yardimci personel alinmast,
2)  Yapilan wuygulamalarda siipheli kisilerin {izerinden ¢ikan ileri teknoloji iirlinlerinin
(databank,disket,cd) incelenmek iizere ilgili birime gonderilmesi ve bu konularda duyarli olunmasi,
3) Internet kafelerin denetlenmesi: Her ne kadar bu tiir yerlerin acilmasi belediyeden alinan
ruhsatlar ile olsa da Internet vasitasiyla pornografik yayinlar yapilabilecegi gibi yine Internet
kullanilarak i¢ hukukumuza aykiri eylemlerin yapilmasi muhtemeldir bu konularda da Internet
cafelerin belli zamanlar i¢inde denetlenmesi gerekmektedir,
4) Kanuna aykir1 yollarla cogaltilan veya kanuna aykiri igerik tasiyan cd lerin satisinin
denetlenmesi;

ile gorevlidir.

3.2. BILGI ISLEM DAIRE BASKANLIGI

1) Bilisim teknolojilerini takip ederek, bilisim suglari alanindaki gelismeleri aragtirmak,
tanimlarin1 yapmak ve ilgili daire bagkanliklarina bildirmek,
2)  Yerli ve yabanci kaynaklarla ( Universite, Diger iilkelerin polis teskilatlari, sivil orgiitler )
irtibata gecerek bilisim suglarini incelemek ve ortak ¢alismalar yapmak.
3) Virls, trojan ve benzeri programlardaki gelismeleri takip etmek ve konu hakkinda teskilati
bilgilendirici biilten hazirlamak,
4)  Diger Daire Bagkanliklar1 ve illerdeki bilisim suglartyla ilgilenen personelin bir araya gelerek
karsilikl1 bilgi alis verisinde bulunacagi ve ortak kararlarin alinacagi bilisim suglar1 kurulunun 4 ayda
bir toplanmasini organize etmek,
5) Bilisim alanindaki diger kuruluslarla birlikte Bilisim suglarmin tartisilarak teknolojik,
kriminolojik ve hukuki boyutunun incelendigi Bilisim Suglar1 ve Bilgi giivenligi sempozyumunu
yilda bir kere diizenlemek ,
6) Bilisim Suglar1 konusunda uzman personele gelisen teknolojiler hakkinda bilgilendirici kurslar
agmak;

ile gorevlidir.

3.3. GUVENLIK DAIRE BASKANLIGI

Internet ve dijital ortamda yayinlanan dergi, gazete ve benzeri yayinlar1 incelemek, gerekiyorsa
konu hakkinda Adalet Bakanligi ile ortak ¢alismalar yapmak ile gorevlidir.

3.4. INTERPOL DAIRE BASKANLIGI

1) Bilisim suclart ile ilgili olarak uluslararasi kuruluslar ve Polis teskilatlariyla gerekli
koordinasyonu yapmak,
2)  Interpol ve diger uluslararasi kurumlardaki konu hakkinda gelismeleri takip etmek ve ilgili daire
baskanliklarini bilgilendirmek,

ile gorevlidir.

3.5. KACAKCILIK VE ORGANIZE SUCLAR DAIRE BASKANLIGI

1) Kanunsuz olarak bilgisayar yazilimlarinin kopyalanmasinin ve satisinin takibi ve denetlenmesi,
2) Bilgisayar yoluyla dolandiricilik ve sahtecilik suglarinin takibi ,
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ile gorevlidir.

3.6. KRIMINAL POLiS LABORATUVARLARI DAIRE BASKANLIGI

1) Bilisim teknolojileri alaninda islenen suglarda kullanilan cihaz, ara¢ ve malzemeyi aragtirmak,

bu suglarin olusumu sonrasi delillerini incelemek ve bu konuda goriis bildirmek,

2)  Veri depolama medyalarinin igerdigi su¢ delillerini (gizli dosyalari, silinmis dosyalari, sifreleri,

korumali1 dosyalar1) arastirmak, incelemek ve goriis bildirmek,

3) Veri depolamada kullanilan medyalarin birakabilecegi fiziki izleri incelemek ve goriis

bildirmek,

4) Bilisim sistemlerinde gilivenlik yapilarinin incelenmesi, bu sistemler igerisinde olusabilecek

aciklarin tespit edilmesi ve bu agiklarin istismar1 esnasinda birakilabilecek delilleri incelemek ve

goriis bildirmek,

5)  Gerekli goriilen hallerde Bilgi Islem Daire Baskanlig1 ile koordineli olarak bilirkisilik yapmak,
ile gorevlidir.

3.7. TERORLE MUCADELE DAIRE BASKANLIGI

Internet ortamindaki yasadisi sayfalar1 kendi yonetmelikleri geregi takip etmek ile gorevlidir.

3.8. ISTIHARAT DAIRE BASKANLIGI

Internet ortamindaki yasadis1 sayfalar1 kendi yonetmelikleri geregi takip etmek ile gorevlidir.

3.9. POLIS AKADEMISi BASKANLIGI

Polis Akademisi biinyesinde kurulacak Polis Bilimleri Enstitlisii altinda Bilisim Suglari
Arastirma Grubu olusturarak konunun hukuki ve teknolojik yoniinii arastirmak ve tiniversitelerle ortak
calismalar yapmak ile gorevlidir.
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IV-BOLUM
4. BILISIM SUCLARINDA ARAMA VE ZAPT ETME

Bilgisayar ve haberlesme sistemlerinin kullanimindaki artis ile polis gorevlileri yaptiklar
tahkikatlar sirasinda teknik bilgi gerektiren ileri teknoloji destekli sucglarla karsilasmaya baslamislardir.
Bilgisayar teknolojileri iceren gelismis suclarda uygulanmasi gereken arama ve zaptetme yontemleri
geleneksel sug tiplerinde uygulanan yontemlerden farklidir. Yinede bu yeni sug tiplerinde yapilmasi
gereken arama yontemleri ile standart sug tiplerinde yapilan arama yontemleri arasinda bazi paralellikler
olabilecegi unutulmamalidir. Diger suclarda kullanilan standart sorusturma teknikleri (Sahitler, bilgi
veren kisileri bulma gibi) bilisim suglarinda da degerlidir. Bir davada gerekli olan deliller belki de
yazilim veya donanim {izerinde olmayabilir, fakat eski yontemlerde oldugu gibi telefon kayitlarinda,
ajandada, caligma masasinda tutulan bir not da olabilir.

Bu tip suglarla daha etkin olarak miicadele edilebilmesi i¢in bilgisayar teknolojileri hakkinda
teknik bilgiye sahip olmayan personelin uymasi gereken prosediir bu calismada belirlenmistir.

Bilisim suclar1 yalnizca yliksek bilgisayar teknolojileri igerisinde (Yetkisiz Erisim, Bilgisayar
Sabotaj1 gibi) olusan bir su¢ olmayabilir, ayn1 zamanda bilgisayar teknolojilerini ara¢ olarak kullanarak
geleneksel suglar isleyen suclularda da benzer bir inceleme gerekebilir. Ornegin bir kacakeilik sucu
sami@inin evinde veya igyerinde yapilan aramalarda sania ait bilgisayar, databank gibi araclara
rastlanabilir. Bu tip ileri teknoloji {irlinii cihazlar igerisinde muhtemelen sorusturmaya 11k tutacak
degerli bilgiler bulunabilecektir.

4.1. OLAY YERINDEKI ILERIi TEKNOLOJI CiHAZLARIN ARANMASI VE
ZAPT EDILMESI:

1) Bir arama izni almadan 6nce karsilasilan olayda bilgisayarin oynadigi rol iyi olarak tespit
edilmelidir.

a) Bilgisayar sugun bir araci olabilir. Ornegin bir kalpazan para ¢ogaltmak igin bilgisayari,
tarayiciy1 ve renkli fotokopi cihazlarini kullanabilir.

b) Bilgisayarda bir sucun delilleri (Kagak¢inin tuttugu kayitlar vs.) saklanabilir.

¢) Bilgisayar sanal ortamda meydana getirilen bir sugun islenmesinde kullanilmis olabilir
(yasa dist yayin yapmak, bir kurulusun web sayfasini izinsiz olarak degistirmek vs.).

2)  Bilisim sugu igeren bir olaya miidahale ediliyorsa mutlaka teknik bilgi saglayacak birime (Bilgi
Islem Daire Baskanligi, Kriminal Polis Laboratuvarlari Daire Baskanlig1) damisilarak miidahale
yapilmalidir. ileri teknoloji cihazlarinin incelenmesi igin 6zel bir bilgi birikimi gerekmektedir. Bu
konuda ehil olmayan kisilerin yapacagi miidahaleler 6nemli zararlara neden olabilir. Bu konu delil
niteligi tasiyan iz ve emarelerin yok edilmesi kapsaminda degerlendirilir.

3)  Geleneksel bir sugun sorusturmasi sirasinda veya genel asayis uygulamalar1 esnasinda ileri
teknoloji liriinii cihazlara veya malzemelere ulasilmissa bu durumlarda ilgili cihazlar ve malzemelere el
konularak uzman birimlere gonderilmelidir.

4) lleri teknoloji cihazlar1 pahali cihazlardir. Ele gecirilmelerinde, zapt veya miisadere
edilmelerinde 6zel bir dikkat gdstermek gerekmektedir. Yapilacak bir hata kisilere veya kuruluslara ait
bir ¢ok 6nemli bilgilerin yitirilmesine ve biiylik miktarda maddi zararlara yol agabilir. Bu yiizden ele
gecirilenlerle ilgilenecek kisilerin bu konuda egitilmeleri gerekmektedir.

6) Genel kaninin aksine bilgisayar uzmani diye bir sey yoktur. Yalnizca degisik bilgisayar
sistemlerini bilen kisiler vardir. Oncelikle bulacaginiz bilgisayar uzmaninin ele gegirilen sistemin isletim
sistemini bilmeye ihtiyaci vardir. Eger secilen uzman Tegkilatimiz Personeli degilse yaptiklarini kontrol
altinda tutmaniz ve her hareketin bir kaydinin alinmasina 6zen gostermeniz gerekir. Eger olayda bir
ivedilik yoksa Teskilatimiz i¢erisinde uzmanlagmig birimlerimize ulagmamiz daha dogru olacaktir.

5) Giiniimiizde bilgisayarlar aglar yardimiyla bagka bilgisayarlara baghdirlar. Bu yiizden
bilgisayardaki delil olabilecek veriler bu baglantilar yolu ile baska bir yerdeki bir bilgisayara ytliklenmis
olabilir. Bu ikinci bilgisayar baska bir iilkede de bulunabilir. iste burada Interpol devreye girmektedir.
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Boyle bir durumun tespiti halinde dncelikle ikinci bir miizakere c¢ikartilmasi gerekmektedir. Bu tiir
olaylarda yapilabilecek en etkili girisim bir istinabe mektubunun hazirlanarak diplomatik kanaldan ilgili
iilkeye gonderilmesidir. Tabii ayn1 zamanda Interpol kanalin1 da devreye sokmak gerekir. Unutmayiniz
ki genel kaide olarak bilisim suclular1 bulunduklari tilkede yargilanirlar ve iade edilmezler.

4.2. BILGISAYARLARLA ILGILI BIR TAHKIKATTA iZLENMESIi GEREKEN
PROSEDUR:

1)  Yapilacak tahkikatta 6ncelikle bir plana ihtiyacimiz bulunmaktadir.

2)  Ele gecirilenler oniiniize geldiginde ne gibi bir yardima ihtiyacinizin olacagini tespit etmeniz
gerekir. Ornegin:

Bilgisayarin sistemi nedir?
Icerisinde ne gibi bilgiler vardir?

3) Olay yerine gittiginizde mutlaka buranin video veya fotograflarini detaylarin1 kapsayacak
acidan ¢ekin.

4) Olay aninda bilgisayar ekraninda neler oldugunu tespit edin burada kars1 bilgisayar ile olan
baglant1 hakkindaki bilgiler bulunabilir.

5) Ele gegirilen tiim bilgiler en kisa siirede bir bilgisayar uzmanina iletilmelidir. Bu sahis konunun
uzmani olan diger kisilerle irtibat kurabilir ve sizin i¢in gerekli delilleri yok edebilir.

6) Arama ekibi operasyon konusunda tam egitimli olmalidir. Ekip elemanlarinin karsilagsacaklar
teknik malzemeleri tanidigindan emin olun. Giiniimiizde bilgisayarlar her ebatta olabilmektedir. Yardim
i¢in bir bilgisayar uzmanini hazir bulundurun.

7)  Biiyiik bilgisayar sistemlerinin incelenmesi uzun bir siire alabilir. Bilgisayarin incelenmesi igin
yerinden gdtiiriilmesi miimkiin degil ise tiim bilgilerin manyetik ortama aliarak gétiiriilmesini saglayn.
Bunun i¢in izin alinmasi gerekebilir.

8) Aramaya giderken yanmizda manyetik ortam i¢in gerekli malzemeleri gotiiriiyorsaniz bunlarin
onceden formatlanarak temizlenmis olmasina dikkat edin. Ancak hi¢ kullanilmamis medyalar tercih
etmeniz daha dogru olacaktir. Tek bir kez yazilabilir compact diskleri tercih ediniz. Manyetik
ortamlarda tutulan bilgiler nem, toz ve elektrostatik etkiler nedeniyle bozulabilir. Bu yiizden bu
ortamlar1 tagirken ve saklarken dikkatli olunuz. Bu is i¢in iiretilmis tasiyicilar kullaniniz.

9) Bilgisayarlar1 dikkatli tasiym. Uzerinde teyp isareti olan malzemeler ani hareketlerden dolay:
zarar gorebilirler. Biiyiik bilgisayar sistemleri sokiilecekse uzmanlik gerekir. Ozel tasima ve depolama
onlemlerinin alinmasi gerekir.

4.3. ILERI TEKNOLOJI SUCLARINDA ARAMA:

Higbir zaman zanlinin bilgisayar sistemine dokunmasina izin vermeyin. Dokunuldugunda tiim
bilgileri silecek tek bir tus olabilir. Aramada zanlinin cihazlardan uzak bir yerde kontrol altinda
bulunmasi gerekmektedir. Bunun yaninda sistem hakkinda, a¢ik kapali olmasi, sifreler gibi 6nemli
bilgilere sahip olabilir. Fakat sistemin belirli bir sifre girildiginde otomatik olarak kendini yok etmeye
programlanmis olmasi ihtimali de g6z oniline alinmalidir.

Durumu dondurmak ¢ok ©&nemlidir. Ik yapilmasi gereken sahislar1 cihazlardan
uzaklastirmaktir. Telefon ve veri haberlesmesi de kontrol altina alinmalidir. Hi¢ kimsenin bir seyi
almasina veya bilgisayarda bir islemi tamamlamasina izin vermeyin. Cok cesitli bilgisayar ekranlari,
yanip sonen lambalar ve kablo baglantilar1 olabilir. Fakat uzman miidahalesine kadar higbir seye
dokunmayn. Iceriden yapilacak bir miidahale, uzaktan gelecek olandan daha biiyiik zarar verebilir.
Bilgisayarlar acik birakildiklarinda tehlikeli degildirler. 7/24 ¢alisacak sekilde iiretilmislerdir. Teknik
ekip gelene kadar zanlilarin bir bagka yerle irtibata gegmesini dnleyin. Ciinkii bilgisayar sistemlerine
uzaktan baglanilarak bilgisayarin basinda yapilabilecek biitiin islemler yapilabilir. Zanlilar bagkalarini
uyarip delillerin yok edilmesine neden olabilir.

Bilgisayara bakin ve modeli ile markasimi not edin. Onemli ise bulundugu yerin bir krokisini
cizin. Yardim i¢in ilgili teknik polis birimi veya bir bilgisayar uzmani ile irtibata gec¢in. Kimsenin
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bilgisayara dokunmasina izin vermeyin. Bunun iki 6nemli sebebi vardir. Birincisi e§er uzman olmayan
birisi bilgisayar ile ilgilenirse daha sonraki asamalarda uzmanlarin yapacag: delil toplamasinin kalitesi
garanti edilemez. Ikincisi mahkemeler tarafindan delil olarak kabul edilebilecek bilgilerin toplanmasi
miimkiin olmayabilir. Kriminal Polis Laboratuvarlari Daire Baskanlig1 biinyesinde ileri teknoloji irtinii
olan cihazlardan elde edilen delillerin mahkemelerde sunumunun saglanabilmesi iizerinde ¢aligmalar
yapilmaktadir.

Uzmanlarin bulunmasi hemen miimkiin olmayabilir. Bilgisayar acik ise kapatmak tehlikeli
olabilir. Elektrik kesilmesi gegici hafizadaki (RAM) bilgilerin kaybolmasina neden olabilir.
Bilgisayarlarin kurcalanmasi sonucu bilgilerin silinmesi de miimkiindjir.

Bilgisayar ¢alismiyor gibi goriinse de yerinden alinmasi tehlikeli olabilir. Bilgisayarin 6niinde
her hangi bir 151k yanmiyor, ekrani karanlik veya sogutma fani ¢alismiyorsa da bu bilgisayar kapalidir
anlamma gelmez. Ozellikle kiiciik bilgisayarlar pille ¢alistyor olabilir.

Tiim bunlar kontrol edildikten sonra bilgisayarin ¢aligmadigina kesin emin oldugunuzda tim
kablolar1 ve fisleri daha sonra tekrar takabilmek tiizere isaretleyerek yerlerinden sokiin. Bilgisayar
degisik parcalardan meydana geliyor ise tiim parcalar1 arastirma igin alin.

Bilgisayarin bagh oldugu diger parcalar1 arastirmak icin tiim binay1 kontrol edin.

Eger miimkiin ise cihazlarin fotograf ve goriintiisiinii kayd edin. Tiim cihazlarin bulunduklari
yerlerin kaydedilmesi daha sonraki mahkeme asamalarinda gerekli olabilir.

Cihazlar aldigimizda tim manyetik birimlerin, kitaplarin, notlarin ve basili kagitlarin
alindigina emin olun. Unutmayin ki sifreler bilgisayarin yaninda bulunabilecek kiiciik kagit parcalarina
yazilmig olabilir. Bunlar daha sonraki islemler i¢in ¢ok gerekli olabilir. Disketleri ambalajlarindan
cikartip giivenli bir yere koyun.

4.4. DELILLERIN SAKLANMASI:

Tim cihazlar1 ve malzemeleri toz, manyetik ortam ve giines 1s1gindan uzakta normal oda
sartlarinda saklayin.
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V- BOLUM
5. SONUC:

Bilisim teknolojilerinin gelisimi ile birlikte toplum igerisindeki iliskiler bu yapilar {izerine
kaymaya baslamistir. Teknolojinin gelisimi beraberinde yeni sug tiplerini ve geleneksel sug tiplerini
farkli bir sekilde karsimiza ¢ikarmistir.

Ulkemizin i¢ giivenliginden sorumlu olan Teskilatimiz meydana gelen bu yeni nesil sug
tipleriyle miicadelede kanunlarin kendisine vermis oldugu sorumluluklar c¢ercevesinde gerekli
calismalar1 baglatmak ve ivedi bir sekilde konunun iizerine gitmek zorundadir.

Ulkemizde bilisim teknolojilerinin hizla yayilmasiyla bu tip suclarn artmasi kagiilmazdir.
Yeni nesil sug tipleri daha onceki sug tiplerinden farkli olarak ileri teknoloji boyutuna sahiptir. Bu
suclarla miicadele edebilmek i¢in sugun yapisini ve araglarini cok iyi tanimali ve bu suglarla miicadelede
ileri teknoloji araglar1 kullanilmasi zaruridir.

Bu tip suglarla miicadele edebilmek i¢in gorev ve sorumluluklar, Teskilatimizin yapisina gore
Daire Bagkanliklarina paylagtirilmistir. Raporda belirtilen gorev ve sorumluluklar ¢ercevesinde
yonetmeliklerde diizenlemelere gidilmeli, ilgili personel, yeterli egitim verilerek alaninda uzmanlagmasi
saglanmalidir. Koordinasyonu saglamak ve etkin olarak miicadele etmek amaciyla ilgili Daire
Bagkanliklarinin bilisim suglar1 alaninda ¢alisan personelinin bir araya geldigi “Bilisim Suglar1 Kurulu”
olusturulmalidir.

Bu konuda Bilgi Islem Daire Baskanlhign Biinyesinde Bilisim Suclar1 Bilgi Bankasi
olusturularak, bu alandaki suclarin tasnifi ve arastirilmasinda sistematik gelistirmek icin ¢alismalarin
baslatilmas1 zarururet arz etmektedir.

Bu konuda uzman eleman yetistirmek ve konu ile ilgili personele egitim vermek maksadiyla
Interpol’iin her sene diizenledigi “Computer Crime Training Course” larna personel gonderilmesi ve
bu konudaki uluslararasi toplantilara katilinmasi ve bu konuda gerekli 6denegin ayrilmasi artik zaruret
arz etmektedir.

Bilgilerinize arz ederiz.
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