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BIiLiSIM SUCLARI LABORATUVARLARINDA
COCUK PORNOGRAFISi INCELEMELERI

Ozet

Internet sayesinde globallesen diinyada bilgiye erisim ¢ok hizli bir sekilde ger¢eklesmektedir.
Internet sadece faydali buldugumuz bilgileri evlerimize sokmanin yaninda zararli olabilecek
tehditleri de beraberinde getirmektedir. Hizla biiyiiyen internet diinyasinda sug teskil eden
tehditlerden korunmak igin yapilan hukuksal ¢aligmalar ise hi¢bir zaman yeterli olmamaktadir.
Her gln yeni bir sug tipi ile karsilagtigimiz internetin zararlarini en aza indirmek i¢in sadece
hukuksal degil, bilingsel, toplumsal ve teknik ¢Oziimler tiizerinde de ¢aligma yapmak
gerekmektedir.

Internetin sagladig1 imkanlar1 kullanarak her gegen giin bilyilyen tehditlerden birisi de cocuk
pornografisidir. Cocuk pornografisi eriskin seks yayinlarindan daha ¢ok maddi getirisi olmasi
sebebiyle dinyada blylk bir ticari pazar haline gelmistir. Bir yandan organize sug orgutleri
kayip ¢ocuklar1 kullanarak pornografik goriintiileri Uretirken, diger yandan bu goriintiiler
internet lizerinden hizla paylasilmaktadir. 70 milyon niifusu ve %30’u 18 yas alt1 cocuk olan
lilkemizde,* ¢ocuk pornografisi olaylari yavas yavas yiiziinii gostermeye baglamustir.

Cocuk pornografisi suglar1 ile miicadelede kolluk kuvvetleri ve Bilisim Suglar
Laboratuvarlarina biiyiik gorev diismektedir. Laboratuvar ortaminda goriintiilerin ¢ocuk
pornografisi olarak tespit edilebilmesinde birgok zorluklar bulunmaktadir. Resimlerdeki kisi
gocuga benziyor olsa bile, resim Uzerinden sahsin gergek yasinin tespit edilmesi miumkin
olmamaktadir. Ayrica ¢ocuk pornografisi olaylarinda incelemeye alinan medyalarda genelde
cok fazla sayida resim ve video bulunmasi, bunlarin diger pornografik goriintiilerden ayirt
edilmesi ve goriintiilerin sifreli olmasi incelemeleri zorlastirmaktadir. Bu ve benzeri zorluklarin
Oniine gegmek i¢in ¢éziim Onerilerine ihtiya¢ duyulmaktadir.

Bu c¢alismada; cocuk pornografisi olaylarinin Bilisim Suglar1 Laboratuvarlarinda nasil
incelendigi ve ne tiir zorluklarla karsilagildigindan bahsedilecektir. Ik énce ¢ocuk istismari ve
cocuk pornografisi konularina deginilecek, daha sonra diinyada ve Tirkiye’de ne tlr hukuksal
korumalar oldugu ve laboratuar incelemesindeki olaylarin mevcut kanunlarla cakiganlari
anlatilacaktir. Son olarak ¢ocuk pornografisi ile miicadele i¢in ¢6ziim 6nerileri sunulacaktir.
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Giris

Tarihsel olarak Yunan edebiyatina kadar uzanan ve baski makinelerinin iiretimiyle 6zellikle
1800’li yillarda kagit temelli fotograf, dergi ve video kasetler yoluyla nesredilen ¢ocuk
pornografisi goriintiileri? teknolojinin gelisimi ve internetin imkanlar1 sayesinde dijital evrende
yerini almis ve 1970’lerden itibaren “ev endiistrisi (cottage industry)”® olarak tabir edilen
gorintiler, internet Uzerinden hizla ¢gogalmaya baslamistir. Glniimuzde internet, sadece gocuk
pornografisi goriintiilerinin {iiretilmesine, gosterilmesine, yayillmasina ve ticaretine ortam
olusturmanin yaninda, ¢ocuk pornografisi ile ugrasanlarin birbirleri ile irtibat kurarak, *“seks
halkas1” olarak tanimlanan aglarini biiyiitmeye ve yeni kurbanlar1 bu aga diislirmeye de yarar
saglamaktadir.

1998 yilinda Interpol ve Ingiliz polis teskilatinca gergeklestirilmis olan Katedral Operasyonu
ile Wonderland Kliibii" olarak bilinen biiyiik bir seks halkasi ortaya ¢ikmistir. Operasyon ile
iclerinde Tiirkiye’nin de oldugu, yaklasik 49 iilkeye yayilmigs 180 {iiyesi belirlenebilmistir.
Operasyonda c¢ocuk pornografisi igerikli 750.000 resim ve 1.800 saatin Uzerinde dijital hale
getirilmis video goriintiisii tespit edilmistir. Gorlintiilerin incelenmesi ile 1.200 farkli cocugun
kullanildig: fark edilmis ve bu ¢ocuklardan sadece 18’1 bu batakliktan kurtarilabilmistir.*

Amerikan Milli Kayip ve Istismar Edilmis Cocuklar Grubu (National Missing and Exploited
Children’s Group) tarafindan rapor edilmis olan istatistiklere gore; olaylara karisan
cocuklardan;

o 77%’si 14 — 17 yas grubu, ve 23%’1 10 — 13 yas grubundan olusmaktadir.

e 5’te 1’i zorla cinsel istismara maruz kalmuistir.

* 3’te I'i erkek, 3’te 2’si kiz ¢gocuklardan olugsmaktadir.

o Istismarlarin  70%’i c¢ocugun kendi evinde, 30%’u ise arkadasmin evinde
gerceklesmistir.

* Olaylarin sadece 24%’( aileler tarafindan bildirilmistir.

Tamm ve Kapsam

Cocuklarin Ticari Cinsel Istismara Kars1 Birinci Diinya Kongresinde vurgulanan konulardan
biri de cocuk pornografisinin, ¢ocuklarin cinsel istismart ve zor kullanimi konularmin bir
parcasi oldugu ve icerisinde degerlendirilmesi gerektigidir. Pornografik gorintiler ¢ocuklari
kandirarak, rizasin1 almadan ve/veya zor kullanilarak elde edilmektedir. Cocuk pornografisini
biylk bir suc¢ haline getiren; pornografik goruntilerin alinmasindan ziyade, ¢ocuklara eziyet
edilmesi ve onlarin haklarinin ¢ignenmesidir.

Istatistiklerden ve yakalanmis suglular iizerinde yapilan bilimsel calismalar sonucunda, ¢ocuk
pornografisi suglarini siklikla isleyenler DSM-4 (Diagnostic and Statistical Manual of Mental
Disorders) tarafindan tanimlanmis Pedofili rahatsizlig1 olan kisilerce islenmektedir. Pedofili
rahatsizligina sahip kisilerin profilleri asagida siralanmaktadir.( Danish Pedophile Association)

“ Cocuk fantezi romanlari yazan Charles Lutwidge Dodgson’m iinlii eseri Alice Harikalar Diinyasindan
gelmektedir. Dodgson’in ¢ocuk fotograflar1 da ¢ekmesi sebebiyle kendi zamaninda pedofil olarak kabul edilmisti.
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1- Cocugun cinsel istegi ikinci planda kalir ve pasif partnerdir,
2- Cocugu insan olarak degerlendirmez ve bir seks objesi olarak gorulir,
3- Baski ortami vardir, giiven ve samimiyet hisleri bulunmaz,

4- Tletisim kurulmaz ve iliski dengeli degildir. Baskic1 bir otorite vardir, tiim hisler
bastirilmustir.

Cocuk pornografisi olaylari, sadece pedofili rahatsizlig1 olanlar tarafindan degil “seks halkas1”
olarak nitelendirilen organize su¢ 6rgutlerince de islenmektedir. Diinya Uzerinde bir¢ok Ulkede
uyeleri bulunan seks halkalar: ile miicadelede uluslararasi isbirligi s6z konusu oldugundan
hukuksal olarak yine uluslararasi bir taniminin yapilmasi ve her ililkede aynmi sartlar altinda
degerlendirilmesi gerekmektedir. Ayrica cocugun ve resit yas kavraminin hukuksal tanim1 her
ulkede farkliliklar sergilemektedir. Bu sebeple Birlesmis Milletler Cocuk Haklar1 Anlasmasi
(UN Convention on the Rights of the Child (UNCRC)) Ek Protokoliinde;

Cocuk pornografisi: Ne sebeple olursa olsun temelinde cinsel bir niyetle,
bir ¢ocugun cinsel uzuvlarinin herhangi bir sekilde teshiri veya ¢ocugu
gergekte veya oyleymis gibi cinsel faaliyet i¢erisinde gosterme.

olarak en genis haliyle tanimlanmakta ve cocuklara yonelik cinsel istismarin ve cinsel
iskencenin her ¢esidinden korumay1 amacglamaktadir.

Interpol Cocuklara Kars1 Islenen Suclar Uzman Grubu tarafindan yapilan tanimlamaya gore
=

Cocuk pornografisi; ¢ocugun kotiiye kullanimi veya cinsel istismari
sonucu olusmaktadr. Cocugun cinsel davramslart ve uzuviarina
odaklanmuis yazili ve sesli materyallerin kullanimi da dahil, ¢ocugun cinsel
istismara yoneltilmesi veya betimlememesi anlamindadir.

seklinde tanimlanmaktadir.

Hukuki Durumu

Yukarida tanimlamalar1 yapilan ve ¢ergevesi ¢izilen ¢cocuk pornografisi ile miicadele amaciyla
uluslararas1 standartlar belirlenmistir. UNCRC 34. maddesiyle Uye Ulkeleri, g¢ocuklarin
korunmasi i¢in ne tiir onlemlerin alinmasi gerektigini asagidaki gibi belirlemistir.

Uye ulkeler; Gocuklar: her tiirlii cinsel istismar ve cinsel zor kullanimdan
korumalidir. Bu amacgla iiye iilkeler mumkin olabilen tiim milli, iki tarafli ve
cok tarafli kriterleri asagidakilerden korumak igin olusturmalidir,

e [knayla veya baskiyla bir cocugu kanun disi cinsel aktiviteye zorlamak
o Ciplaklik veya kanun disi cinsel uygulamalarla ¢cocugun somiiriilmesi
e Mustehcen gosteriler ve materyallerle cocugun sémiiriilmesi

Ayrica 19. madde ile

Uye Ulkeler; cocuklar: her tiirlii fiziki ve zihinsel siddet, zarar veya kétiiye
kullamim, ihmal veya ihmalci davranislar, cinsel siddet dahil olmak tizere kotii
davranig veya istismardan korumak i¢in, mimkin olabilen tim hukuksal, idari,
sosyal ve egitim kriterlerinin

alinmasi istenmektedir.
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Bununla birlikte bir kisim uluslararas: ¢alismada, Ulkelere ¢cocuk pornografisi konusunda 6zel
kanunlarin yapilmas: vurgulanmaktadir.’ Ancak daha bircok iilkede cocuk pornografisi ozel
kanunlardan ziyade genel kanunlar igerisinde yer almaktadir.®

Ek protokolleri de dahil olmak tzere Turkiye UNCRC direktiflerini imzalayarak onaylamistir.
Hukukumuzda halihazirda miistehcenligin her ¢esidi yasaklanmis olup c¢ocuk pornografisi
agirlastirict sebep olarak goriilmektedir. TCK’nin Cinsel Dokunulmazliga Kars1 Suglar (6.
Boliim) ve Genel Ahlaka Kars1 Suglar (7. B6lim) Boliimlerinde miistehcenlik ile ilgili suclar
tanimlanmigstir. TCK’nin 103. maddesinde;

Cocugu cinsel yonden istismar eden kisi, iic yildan sekiz yila kadar hapis

cezasi ile cezalandirilir. Cinsel istismar deyiminden,

a) Onbes yasimi tamamlamamis veya tamamlamis olmakla birlikte fiilin
hukuki anlam ve sonug¢larini algilama yetenegi gelismemis olan ¢ocuklara
kars1 gerceklestirilen her tiirlii cinsel davranas,

b) Diger cocuklara karsi sadece cebir, tehdit, hile veya iradeyi etkileyen
baska bir nedene dayali olarak gerceklestirilen cinsel davranislar,

seklinde belirtilerek 15 yasindan kiigiik cocuklar cinsel istismara kars1 koruma altina alinmistir.
15 yasmi doldurmus olan ¢ocuklara kars1 “Resit olmayanla cinsel iligki” baslikli 104. maddede

Cebir, tehdit ve hile olmaksizin, onbes yasim bitirmis olan ¢ocukla cinsel
iliskide bulunan kisi, sikdyet tizerine, alti aydan iki yila kadar hapis cezasi ile

cezalandwrilir.
denerek takibi sikayete bagli sug olarak nitelendirilmistir. Ayrica 226. maddede

a) Bir ¢ocuga miistehcen goriintii, yazi veya sozleri iceren iiriinleri veren ya
da bunlarin icerigini gdsteren, okuyan, okutan veya dinleten,

b) Bunlarn iceriklerini cocuklarin girebilecegi veya gorebilecegi yerlerde ya
da alenen gosteren, goriilebilecek sekilde sergileyen, okuyan, okutan,
sOyleyen, sdyleten,

C) Bu iiriinleri, igerigine vakif olunabilecek sekilde satisa veya kiraya arz
eden,

d) Bu iiriinleri, bunlarin satistna mahsus aligveris yerleri disinda, satisa arz
eden, satan veya kiraya veren,

e) Bu iiriinleri, sair mal veya hizmet satislart yaminda veya dolayisiyla
bedelsiz olarak veren veya dagitan,

f)  Bu tirtinlerin reklamini yapan,

kisi, alti aydan iki yila kadar hapis ve adli para cezasi ile cezalandirilmaktadir.

denerek gocuk pornografisi goruntulerini ne sekilde olursa olsun kullananlarin cezalandirilacagi
belirtilmektedir.
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Laboratuvar incelemesi

Bilisim Suglar1 Laboratuarlarina gelen ¢ocuk pornografisi olaylari incelendiginde ¢ocuk
pornografisi suglarindaki gesitlilik kendini gostermektedir. Bilisim Suglar1 Laboratuarlarinda
asagidaki ¢esitli seviyelerdeki goriintiilerle karsilasilmaktadir.

1- Cocuklarla cinsel iliski,

2- Cocuklara kars1 siddet,

3- Cocuklara karsi siddet ve zorla cinsel iligki,

4- Birden fazla ¢ocugun bir birleri ile cinsel iliskisi,

5- Cinsel iliski veya siddet olmadan sadece ¢ocugun cinsel bolgelerinin gosterilmesi,
6- Cinsel bolgeler gosterilmeden sanat amacl ¢ekilmis goriintiiler,

7- Resit olan bir sahsin ¢ocuk gibi gosterilmesi,

8- Cizgi film veya bilgisayar animasyonlari ile tiretilmis cocuk goriintiileri.

Yasanan Problemler

Cocuk pornografisi sucglar1 arttikca su¢ unsurlarmin tespit edilebilmesi i¢in Bilisim Suglari
Laboratuvarlarina bagvurulmaya baslanmistir. Ancak incelemeye alinan olaylarda sug
unsurlarinin tespiti her zaman kolay olmamaktadir. Asagida laboratuarlarda yasanan problemler
belirtilmektedir.

1- Resim lizerinden yas tayini yapmak miimkiin degildir.

Goriintii Incelemeleri Laboratuvarlarinda yiiz karsilastirmasi yapilarak iki resimdeki sahsin
ayni olup olmadig:r tespit edilebilmektedir. Adli Tip Laboratuarlarinda sahsin secilen
eklemlerinin kemiklesme oranini incelenerek yas tayini yapilabilmektedir. Ancak resim
Uzerinden kesin yas tespiti yapmak bilimsel olarak miimkiin degildir. Her ne kadar gorintideki
kisinin bariz olarak ¢ocuk oldugu koltuk alt1 (aksiler) ve cinsel bolge kil yapisi (pubik) ile
meme tomurcuklanmasindan anlasilabiliyor olsa da, kesin yasini sdylemek higbir zaman
mimkiln olmamaktadir. Bununla birlikte18 yas sinirinda olan gocuklarin degerlendirmesini
gorsel olarak yapmak cok daha zordur. Ergenlik gelisimi bolgeden bolgeye farkliliklar
gosterdiginden kimi ¢ocuk 18 yasini doldurmamis olsa da biiylikmiis gibi goriilmekte, 18 yasini
tamamlamis kimi yetiskin ise hala cocuk gibi gorilebilmektedir. Ozellikle Orta Asya’daki
sahislar y(iz ifadesi ve cinsel bolge gelisimi olarak daha ¢ocuksu géziikmektedir.

Bilisim Suglar1 Laboratuvarlarinda ¢ocuk pornografisi goriintiisii tespiti ancak daha 6nceden
cocuk oldugu kesinlesmis resimlerle karsilastirma yapilarak miimkiin olabilmektedir. Kolluk
kuvvetlerince gergeklestirilen operasyonlarda yakalanan sahislarin sorgulari ve elde edilen
goriintiilerdeki ¢ocuklarin kimliklerinin belirlenmesi ile cocugun gercek yasinin tespit edilmesi
sonucunda gorintller cocuk pornografisi olarak nitelendirilmektedir. S6z konusu gorintilere
ait ozet bilgiler (hash bilgisi) toplanarak “hash set” adi verilen veri bankalarina aktarilir ve ayni
resim bagka zamanda, bagka bilgisayarda bulundugunda o bilgisayarin ¢ocuk pornografisi
gortintiileri sakladigi net olarak sdylenebilir.
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2- Laboratuvara gelen goriintiilerin sayisi ve niteligi incelemeleri zorlastirmaktadir.

Cocuk pornografisi olaylart ile yakalanan zanlilar bilgisayarlarinda bir ya da iki tane resim
degil binlerce hatta milyonlarca resim barindirmaktadir. Ayrica incelemeye alinan resimler gok
farkli kategorilerde yer almaktadir. Bu resimlerin tespiti, siniflandirilmasi ve sug¢ unsurlarinin
belirlenmesi olduk¢a zaman almaktadir.

Ayni zamanda suglular yakalanmalarin1 zorlastirmak i¢in bilgisayarlarinin i¢indeki goriintiileri
sifrelemekte ve/veya silmektedir. Cok sayidaki goriintiiniin sifrelerinin ¢6ziilmesi ve silinmis
olanlarin kurtarilarak eski haline getirilmesi, incelemeleri zorlagtirmaktadir.

3- Hukukumuzda halen eksiklikler mevcuttur.

Yukarida ¢ocuk pornografisinin, ulusal ve uluslararast mevzuattaki hukuki durumu
anlatilmistir. Tirk hukukunda ise tim mdistehcen igerikler yasaklanmakta, resit olmayan
birisine karsi islenmigse agirlastirici sebep olarak goriilmektedir. TCK’daki ilgili maddelerle
cocuk istismart en iyi sekliyle tarif edilmis ve cocuklar koruma altina alinmistir. Ancak
laboratuar ortaminda ¢okg¢a karsilasilan resit olan bir sahsin gocuk gibi gosterilmesi ve ¢izgi
film veya bilgisayar animasyonlar ile iiretilmis ¢ocuk goriintiileri icerisinde gercek bir ¢cocuk
bulunmadigi i¢in ¢ocuk istismar1 kapsaminda degerlendirilmemektedir. Bu tiir gériintiiler bir
cocuga kars1 yapilmamis olsa da izleyen insanda ¢ocuk izlenimi uyarmaktadir. TCK’nun 225.
maddesinde tim pornografik icerikler yasaklanmistir. UNCRC EK protokollinde ise “cocugu
gercekte veya oyleymis gibi cinsel faaliyet icerisinde gosterme” tanimiyla bu tiir olaylar1 genel
pornografi igeriginden ¢ocuk pornografisine koymustur.

Ayrica yanligshikla ¢ocuk pornografisi icerikli bir internet sayfasina girerek o resimleri
bilgisayarina aktaran kisi ile ¢ocuk pornografisi goriintiilerini bilerek ve isteyerek kendi
bilgisayarinda depolayan kisiler hakkinda kanunlarimizda herhangi bir ayrim mevcut degildir.

Sonuglar ve Oneriler

Cocuk pornografisi ile micadelede sadece hukuksal degil, bilingsel, toplumsal ve teknik
cozlimler iizerinde de calisma yapmak gerekmektedir. Teknik olarak yapilacak c¢aligmalar
icerisinde ulusal gocuk pornografisi veri bankasi hazirlanmasi bulunmaktadir. Cocuk Bu veri
bankalarinin hem kolluk kuvvetlerinin sorusturma safhasinda, hem de Bilisim Suclari
Laboratuvarlarinda yapilacak incelemelerde faydasi bulunmaktadir. pornografisi gorunttlerine
ait veri bankalar1 birgok tilkede tutulmaktadir. Alman Polis Teskilati (BKA — Bundes Kriminal
Amt) tarafindan olusturulan Perkeo c¢ocuk pornografisi veri tabani ile Amerikan Milli
Standartlar ve Teknoloji Enstitiisiine ait Milli Yazilim Referans Kiitiiphanesi (NIST — National
Institute of Standards and Technology, NSRL — National Software Reference Library)
tarafindan olusturulan pornografi / ¢ocuk pornografisi goriintiileri veri tabanlar1 mevcuttur.
Yine baska iilkelerce de farkli veri tabanlar1 kullanilmaktadir.

Uluslararas1 igbirligi ile s6z konusu veri bankalarma erisimin miimkiin olabilecegi gibi,
Tirkiye’de gerceklestirilen cocuk pornografisi olaylarinda elde edilen goriintiiler toplanarak
milli bir veri bankasi olusturulabilecektir. Boyle bir veri bankasmin olusturulmasi ve veri
bankasina aktarilacak resimlerin tespitinin sadece bir kurum degil kolluk Kkuvvetleri,
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psikologlar, yas tayini yapabilen adli tip uzmanlari1 ve hukukgularca olusturulacak bir komisyon
tarafindan yapilmasi daha uygun olacaktir.

Cocuk pornografisi ile miicadelede yapilacak diger bir ¢alisma ise bilgilendirici ve egitici
sitelerin hazirlanmasidir:

1-

4-

Ailelere yonelik sayfalarda; ¢ocuklarinin veya irtibat kurdugu kisilerin davraniglarindan
siiphelendikleri zaman neler yapmalar1 gerektigini veya bu tir kotii davraniglardan
onceden c¢ocuklarini korumak igin ne tiir 6nlemler alacaklarini anlatan siteler,

Kolluk kuvvetlerinin sorusturmalar esnasinda kendilerine yardimeci olabilecek, bilgi
aligverisinde bulunabilecegi ve gerekirse egitim alabilecegi siteler,

Hukukgulara yardimci olabilecek ilgili kanun maddelerinin ve yargi sonuglarinin
bulundugu, diinyada gelisen sug tiplerini takip edebilecegi siteler,

Basin ve yayin kurulugslar: icin haber niteligi teskil edebilecek olaylarin anlatildigi ve
istatistiksel verilerin yayilandig siteler

Bahsedilen siteler lkemizde g¢ocuklar1 cinsel istismardan korumak igin siiphesiz toplu bir
farkindalik yaratacaktir.
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