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Gelisen teknolojiler akil almaz bir hizla ilerleyerek insan hayatini her gegen giin biraz
daha kolaylastirmaktadir. Bilgisayar ve iletisim teknolojilerindeki gelismeler glinUmizde
insanlik tarihi acisindan cok énemli bir devrim olarak kabul edilmekte hatta sanayi
devrimi ile mukayese edilmektedir. Egitimden ticarete, devlet sektdriinden 6zel sektore,
eglenceden alis-verise kadar bir cok alanda klasiklesmis anlayislar degistirmis ve
insanlara yeni bir hayat tarzi kazandirmistir. Teknolojik alanda gerceklestirilen
gelismelerden dolayh iletisim, hukuk, sanat, ticaret ve hemen hemen her tirlli alanda
radikal degisimler olusmustur. Teknolojinin efektif olarak kullaniimaya baslandig
ginimiizde atik bilgi teknolojilerinin ortaya cikaracagi yenilik ve degisimlere kendimizi
hazirlamamiz da dolayl olarak sart haline gelmistir.

Hazirlanmamiz gereken en 6nemli seylerden biride; suglarin teknoloji kullanilarak
isleniyor olmasidir. Artik giiniimizde teknolojik olarak islenen bir cok yeni suc tipi ortaya
cikmis ve suglular da teknolojinin getirdigi yenilik ve kolayliklari kullanmaya baglamistir.
Bdyle olunca; glinimuzde bilgisayar kavrami sadece hayatimizi kolaylastiran bir devrim
olmaktan gikmis sug kavrami ile birlikte anilan bir arag haline de gelmistir.

Bu tir suclar o6zellikle dijital ortamdaki degerlere yapilan saldinlardir ve genellikle
bankalardaki finans kayitlari, hastane kayitlari, askeri bilgiler v.b. bu saldirilara maruz
kalma potansiyeli tagimaktadir. Bilgisayar Uzerinden daha ucuz ve kolay sug isleme
olanagi ileride bu sug tipleri ile daha cok karsilasacagimiz ve bildigimiz klasik sug
tiplerinin; hirsizlik, soygun, terdrizm, sabotaj, kacakgilik ve bir cogunun dijital ortamda
yerini alacadl anlamina gelmektedir.

Bu amagla; Emniyet Genel Midurliigiinde 1998 yilinda kurulan Bilgi Suglarr ve Bilgisayar
Guvenligi Kurulu kurulmustur. Bilgisayar suclarl Ulzerinde daha da yodunlasiimasi
amaciyla Kurul tarafindan olusturulan Bilisim Suglari Calisma Grubu ile de galismalara hiz
kazandinlmigtir. Emniyet gugcleri olarak Bilisim Suglarn konusunda ileride daha c¢ok
karsilasacagimiz vakalara hazirlikli olabilmek icin; yapilan calismalarin basinda Bilisim
Sucglarinin  kapsami, bu kapsam igerisine giren Sug¢ Tiplerinin tanimlamasi ve
siniflandirmalari yapilmistir. Bu galismalar ise;



Bilisim Suglarinin Tanimi ve Kapsami

Bu konuda karsimiza bir cok tanim ¢ikmaktadir; Bilgisayar suclari, Dijital suclar, Internet
suclar, Siber Suglar, Yiksek Teknoloji Suglar v.b. Diger (lkelerde yapilan tanimlarda
ise; Computer Crimes, IT Crimes(Information Technologies), Crime of Networks v.b.
Aslinda tiim bunlar ile bu suclarin bir kismi tanimlanmasi yapilmaktadir. Clinkii bu suclar
bir bilgisayar ile yapilabildigi gibi bir bilgisayar agi veya internet ortaminda da
olabilmekte, bunun icin elektronik bir devre veya ufak bir kredi karti bile
kullanilabilmektedir. “Bilisim” tabiri ise; bilgisayar ve bilgisayar teknolojileri ile iletisim
teknolojilerini  kapsadigindan Kurul tarafindan “Bilisim Sucglar/’ bashidi altinda ele
alinmistir. Bu ylzden bilisim suclarini incelerken sucun tim bu sistemlerin kullanilarak
islenebiliyor olmasi géz énlinde bulundurulmaldir. Clinkd Bilisim Suclari tahkikat altina
alindiginda ¢ok teknik bir ekip tarafindan incelenmesi ve sorusturmalarin ona gore
yapilmasi gerekmektedir.

Bilisim Suglarinin Siniflandirilmasi

Bilisim Suglarn kapsamina giren suglarin tanimlanmasi ve siniflandiriimasinin yapiimasi
daha sonra yapilacak caligmalara hazirlik teskil edecek ve her bir sug tipi daha rahat
anlasilmis olacaktir. Burada sug tipleri arasindaki farki olusturan esas etken “sugun
islenmesindeki amac” olmaldir. Bu tir suclar hangi yontemle isleniyor olsa da, hangi
amaca hizmet ettigine bakmak lazimdir. Ornegin; bir bilgisayar sistemine girmek icin bir
cok yontem bulunabilir; bir viris veya trojan kullanarak veya sistemin agik kapilan
zorlanarak giris yapilabilir. Ancak burada amacin “sisteme girme” eylemi olduguna dikkat
etmek lazimdir. Burada kullanilan ydntemler ancak sugun adirlastirici sebeplerini
olusturabilir. Mesela bir sisteme girerken bagka sistemlere de sizmig olmasi gibi. Bu sug
tiplerine bakacak olursak;

1. Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim
Anayasamizda belirtilen Oze/ Hayatin Gizlilii maddesine aykin olarak teknolojik
dinlemelerin aypildigina glincel olarak karsilasmaktayiz. Giniimizde daha modern bir
yaplya ulasan iletisim kavrami artik bilgisayarlar tzerinden yapilmakta ve hatta kisilere
ait 6nemli bilgiler bu ortamda bulunmaktadir. Kisilerin, bankalarin, hastanelerin, hatta
guvenlik ve istihbarat birimlerini tutmus oldugu bilgiler bilgisayarlarda saklanmaktadir.
Bu bilgilere ulagsmakta yine bilgisayar teknolojileri kullanilarak yapiimaktadir.

2. Bilgisayar Sabotaji
Bu suc tipi iki sekilde karsimiza cikmaktadir. Birincisi; yine bilgisayar teknolojileri
kullanilarak erisilen bilgilerin silinmesi, yok edilmesi ve degistiriimesidir. Ikincisi ise
bilgisayar teknolojileri kullanilmadan direk olarak bilgilerin tutuldugu bilgisayari ve/veya
bilgisayarlan fiziksel olarak zarara ugratmaktir. Burada énemli olan mala karsi degil de,
bilgisayarin igindeki bilgilere karsi yapilmis bir hareket olarak algilamak lazimdir. Clnki
bu bilgiler bilgisayar kendisinden daha degerli olabilir.

3. Bilgisayar Yoluyla Dolandiricilik
Klasik olarak bildigimiz ve karsilastigimiz dolandiricilik sugunun bilgisayar ve iletisim
ortamlari Uzerinden yapiliyor olmasidir. Bilgisayar Yoluyla Dolandiriciik en cok kredi
kartlarinin kullanimiyla yapiimaktadir. Bunun igin dretilmis bircok “Cart Generator”
programi  bulunmaktadir. Bunlar sayesinde internet Uzerinden aligveris yapilirken,
istenilen kredi karti sirketi icin mantiksal olarak olasi kredi karti bilgileri Gretilmekte ve bu
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olaydan kredi karti sahibinin haberi bile olmamaktadir. Bununla beraber yine finans
bilgilerinin tutuldugu programlarda yapilan degisiklikler ile istenilen kisinin hesabina
istenildigi kadar para aktarilmasi yapilabilmektedir.

4. Bilgisayar Yoluyla Sahtecilik
Yine klasik olarak bilinen sahtecilik sugunun, ytksek teknoloji Grtini cihazlar kullanilarak
yapiimasidir. Bilgisayar Suclarinin  tanimi igerisinde bu suglara bakildiginda diger
sahtecilik suclarindan ayirt edebilmek icin Bilgisayar Yoluyla Sahteciligi ayr olarak ele
almak gerekmektedir. Clnki; bilgisayar kullamimi ile Gretilmis sahte para sucunda, olay
yerinde delil niteligi teskil edecek bilgilerin bulunmasi ¢ok zordur ve bu delillerin
toplanmasi ve sorusturulmasi teknik bir olay olarak karsimiza cikaktadir.

5. Kanunla Korunmus Bir Yazihmin Izinsiz Kullanimi

Fikir ve Sanat Eserleri Kanununda eser olarak kabul edilen bilgisayar yazilimlarinin lisans
haklarina aykiri olarak kullaniimasidir. Bilgisayar yaziimlari satin alinirken Gzerinde gelen
lisans sbzlesmesine goére bir yazilimin bir adet kopyasi ancak satin alan sahis tarafindan
yapllacagi ve bu vyazilmin baska bir kisi tarafindan kopyalanmayacadi ve
kiralanmayacagi belirtilmektedir. Bir cok yazilim sirketinin yaziim korsanhgina karsi
hukuki islemlerini yiriiten BSA'nin (Business Software Alliance) verdigi rakamlara gore
Ulkemizde lisanssiz yazilim kullaniminin %80’lerin lzerinde oldugu belirtiimektedir.

6. Yasadisi Yayinlar

Yasadisl yayinlar karsimiza (¢ sekilde ¢cikmaktadir. Bunlardan birincisi; vatanin béliinmez
biitiinligiine aykin olarak hazirlanmis terér icerikli internet sayfalandir. Ozellikle teror
orgutleri tarafindan hazirlanan bu sayfalarda Turkiye icerisinde yayinlayamadiklari
bollica fikirlerini internet ortaminda ¢ok rahat teghir edebilmektedirler. Bununla birlikte;
halkin ar ve haya duygularini incitecek sekilde genel ahlaka aykiri pornografik gorintller
iceren internet sayfalari da yayinlana bilmektedir. Yurtdisindaki dider (lkelerde genel
itibariyle cocuk pornografisi lizerine yogunlasmis ve ona gore calismalar yapilmistir.
Ulkemizde ise; cocuk veya biiyiik pornografisi seklinde bir ayrim yapiimadigindan biitiin
pornografik yayinlar yasaklanmis durumdadir. Internet sayfalari ile islenebilecek diger bir
sug tarl ise; bir kisiye karsi yapilan hakaret ve sdvme sugunundur.

7. Diger Sug Tipleri

Yukarida bahsedilen sug tipleri kapsamina alamadigimiz fakat teknolojinin gelisimiyle
karsimiza ¢ikan suclarda bulunmaktadir. Bunlardan en 6nemlisi ise; Bilgisayar aglari
tizerinde sahte kisilik olusturma ve kisilik taklididir. Oyle ki; ¢odu zaman karsilasilan
“Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim” suclarinda genellikle kullanilan
yontemlerden biride budur. Dijital Sertifikalar olusturularak kurumlarin ve Kisilerin
dogrulanma yontemleri glin gectikce yayginlasmakta ve ileride dijital ortamdaki
sahislarin taklidi yapilarak isledikleri suglar baskalari yapiyormus gibi gdsterilebilme
ihtimali cok yiksektir. Bunla birlikte bu dijital sertifikalarin verilecegi dijital noterlerinde
hangi kurumlar olacagi lizerinde diisliniilmesi gereken bir konudur.

Bunun gibi, teknolojinin ilerlemesi ile birilikte bircok yeni sug tipinin gikmasi
muhtemeldir. Bahsedilen sug tiplerine dikkat edildiginde iki sekilde kategorize edebiliriz.
Bunlardan birincisi; geleneksel suglarin bilgisayar yolu ile islenmesi digeri ise yeni
teknolojiler ile birlikte ortaya cikan suc tipleridir. Bu suclarin maddurlarini en aza
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indirmek icin kanunlarimizda bu konuda vyeterli dlizeyde tanimlamalarin yapiimasi
gerekmektedir. Polis glicleri; kamu dizeni ve givenliginin saglanmasinin yaninda,
insanlarin temel hak ve hirriyetlerinden en iyi icimde ve eksiksiz yaralanmasini temin
etmekte gorevlidir. Ancak bu konuda gdrevleri kanunlarla sinirlandirimig bulunan
Emniyet gliclerinin daha verimli calisabilmesi icin kanunlarda radikal degisimlerin
yapilmasi gerekmektedir.

Ayrica bu suclardan bazilarn takibi sikayete bagh suclar olup maddur olanlarin bizzat
sikayette bulunmalan gerekmektedir. Ancak; Tirkiye'de bakildiginda buradaki
maddurlarin bu konuda nasil bir miracaatta bulunacaklarini ve hangi kanunlarla
korunduklarini bilemediklerinden kendi ydontemleri ile magduriyetlerini giderme cihetine
gitmektedirler. Bunlar ise; genel itibariyle “sen benim bilgilerimi sildin bende seninkileri
silerim” turGinden davraniglar olmaktadir.

Diger taraftan bazi suc tipleri ise; kamu sucu niteligi teskil etmekte olup emniyet
mensuplari resen olarak miidahale etme yetkisine sahiptirler. Bu nedenle Emniyet Genel
Mudurligu olarak yapmis oldugumuz calismalarin devaminda; Emniyet Teskilatinin nasil
bir yapilanmaya gitmesi gerektigi (Gzerinde durulmustur. Bu noktada Emniyet Genel
Mudurlugi; binyesinde kurulan Bilgisayar Suclari ve Bilgi Glvenligi Kurulu olarak
calismalar yapilmaktadir. Bilgi Islem Dairesi Baskanliginin koordinesi altinda; Asayis,
Guvenlik, Interpol, Istihbarat, Kacakgilik ve Organize Suclar, Kriminal Polis Laboratuarlari
ve Ter6rle Micadele ve Harekat Dairesi Baskanliklarindan yetkili personellerce kurulmus
bulunan Bilgi Giivenligi ve Bilgisayar Suglari Kurulu ile her daire baskanlidi kendi
hizmetleri dogrultusunda Bilisim Suglar ile ilgilenmektedir. Daire baskanliklarinin
gorevleri ise su sekildedir;

BiLGi ISLEM DAIRESiI BASKANLIGI

1. Bilisim teknolojilerini takip ederek, bilisim suglari alanindaki gelismeleri arastirmak,
tanimlarini yapmak ve ilgili daire baskanliklarina bildirmek,

2. Yerli ve yabanci kurumlarla (Universite, Diger Ulkelerin polis teskilatlar, sivil érgiitler)
irtibata gegerek bilisim suglarini incelemek ve ortak galismalar yapmak.

3. Bilgisayar Suclari ve Bilgi Glivenligi kurulunun calismalarini organize etmek,

4. Bilisim Suclar konusunda uzman personele gelisen teknolojiler hakkinda bilgilendirici
kurslar agmak; ile gorevlidir.

INTERPOL DAIRESI BASKANLIGI

1. Bilisim suglar ile ilgili olarak uluslararasi kuruluslar ve Polis teskilatlaryla gerekli
koordinasyonu yapmak,

2. Interpol ve diger uluslararasi kurumlardaki konu hakkinda gelismeleri takip etmek ve
ilgili daire bagkanliklarini bilgilendirmek,ile gérevlidir.

KACAKCILIK VE ORGANIZE SUCLAR DAIiRESI BASKANLIGI

1. Kanunsuz olarak bilgisayar yazilimlarinin kopyalanmasinin ve satisinin takibi ve
denetlenmesi,

2. Bilgisayar yoluyla dolandiricilik ve sahtecilik suglarinin takibi ,ile gérevlidir.



ASAYIS DAIRESI BASKANLIGI

1. Olay yeri incelemelerindeki delil toplamada bilgisayar ve ileri teknoloji Urlnleri
konusunda daha duyarli olunmasi ve bu konuda uzman personel yetistiriimesi,
uzman personel olmadigi yerlerde bilgi islem subelerinden yardimci personel
alinmasi,

2. Yapilan uygulamalarda sipheli kisilerin Gzerinden cikan ileri teknoloji Grtnlerinin
(databank,disket,CD) incelenmek (izere ilgili birime gdnderilmesi ve bu konularda
duyarli olunmasi,

3. Internet kafelerin denetlenmesi: Her ne kadar bu tiir yerlerin aciimasi belediyeden
alinan ruhsatlar ile olsa da Internet vasitasiyla pornografik yayinlar yapilabilecegi gibi
yine Internet kullanilarak i¢c hukukumuza aykir eylemlerin yapilmasi muhtemeldir bu
konularda da Internet Kafelerin belli zamanlar icinde denetlenmesi gerekmektedir,

KRiIMiINAL POLIS LABORATUVARLARI DAIRESI BASKANLIGI

1. Veri depolama medyalarinin icerdigi sug delillerini (gizli dosyalar, silinmis dosyalari,
sifreleri, korumali dosyalari) arastirmak, incelemek ve goéris bildirmek,

2. Veri depolamada kullanilan medyalarin birakabilecegi fiziki izleri incelemek ve goris
bildirmek,ile gorevlidir.

GUVENLIK DAIRESI BASKANLIGI
Internet ve dijital ortamda yayinlanan dergi, gazete ve benzeri yayinlar incelemek, ile
gorevlidir.

TERORLE MUCADELE DAIRESI BASKANLIGI
Internet ortamindaki teror icerikli yasadisi sayfalari kendi yonetmelikleri geregi takip
etmek ile gorevlidir.

ISTIHARAT DAIRESI BASKANLIGI
Internet ortaminda yapilan faaliyetleri kendi istihbari yonetmelikleri geregi takip etmek
ile gorevlidir.

YASANAN PROBLEMLER
1. Elde Edilen Delillerin Kanuni Durumu

Suglularin bulunmasinda en etkili yontem delillerin toplanmasidir. Toplanan her delil
sorusturma siresince polise isik tutacak ve mahkeme asamasinda 6nemli sonuglar
ortaya koyacaktir. Bilgisayar suclarinda delil niteligi teskil eden bilgiler ise; yine
bilgisayar ortaminda tutulmus olan kayitlardir. Bu kayitlarin delil niteligi teskil edebilmesi
icin saglam ve degistirilemez bir yapiya sahip olmasi gerekmektedir. Ancak bilgisayarin
kullanicisi  tarafindan belirlenen yontemlerle kaydedilen bilgiler yine bilgisayarin
kullanicisi tarafindan degistirilebilme ihtimali tagimaktadir. Boyle olunca saglam bir delil
olmaktan c¢ikmaktadir. Bilisim Sugclarinda delil niteligi olan sadece bu kayith bilgiler
oldugundan bunlarin hukuki durumu tartisiimaldir.

2. Internet Servis Saglayicilari ve Internet Kafelerin Sorumluluklan
Delillerin durumu nasil 6énem tasimakta ise, bu kayitlar tutan kisiler veya kurumlarda
bilyilk 6nem tasimaktadir. Clinkd bunlarin kayitlarin tutulmasindaki standartlar kendileri
tarafindan belirlenmektedir. Internet'e baglanmak icin ya bulundugunuz kurumun
bilgisayar agina bagl olmaniz, ya bir Internet Servis Saglayicidan hizmet almaniz veya
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bir Internet Kafeye gitmeniz gerekmektedir. Tabi bilgisayar (izerinden bir sug islemeniz
icinde bu yerlerden servis alarak internet’e baglanmaniz gerekir. Boyle olunca sugu
isleyen kisiye ait bilgiler buralarda otomatik olarak tutulur. Ancak her zaman icin
buradaki tiim bilgiler sistemi yoneten kisi tarafindan ya silinebilme yada degistirilebilme
ihtimali tagimaktadir. Bu da sugun sorusturulmasinda gérevli emniyet guiglerinin sucluyu
bulmada énemli rol oynayan delillere erismesinde sakinca olmaktadir. internet Servis
saglayicilari ve Internet baglantisi olan kurumlarda maliyeti nedeniyle bir kac giin
tutulan kayitlar zaten esas amaci internet saglamak olmayan ve umuma acik yerler
statiisiinde bulunan Internet Kafelerde hic bir sekilde tutulmamaktadir. Bu da; suglarin
yayginlasmasinda 6nemli bir rol oynamaktadir. Bu ylzden bu tiirden internet servisi
veren yerlere en kisa zamanda devlet tarafindan belli standartlarin getirilmesi ve bu
konuda sorumluluklar verilmesi gerekmektedir.

SONUC

Gercek hayatta giincel olarak rastladigimiz suc tiplerini artik dijital ortamda da sikca
gérmekteyiz. Pornografik ve yasadisi yayinlar, kredi karti dolandiricihdi, telif haklari ile
korunan bilgisayar yazilimlarinin kopyalanmasi v.b. suc tipleri Internet ve 6zellikle
bilgisayarlar Uzerinde aktlel olarak islenmektedir. Ayrica yliksek teknoloji suclari bilinen
sug tiplerinden farklihk arz etmektedir. Bu ylizden bu tip suglara polisler ve sugun
sorusturulmasi esnasinda gorevli olan herkes daha farkl yaklasmalidir. Clnku elektronik
cihazlar, bilgisayarlar ve diger yiksek teknoloji trinleri kullanilarak daha kolay ve ucuz
su¢ islenebilmektedir. Bdyle olunca suga midahale edecek polis glgleri ve sugun
tahkikatinda gdrevli saval hakim ve avukatlarda yeterli teknoloji ile donatilmali ve gerekli
bilgi birikimine sahip olmaldirlar.



