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Giris:

Gelisen teknolojiler akil almaz bir hizla ilerleyerek insan hayatini her gegen glin biraz
daha kolaylastirmaktadir. Bilgisayar ve iletisim teknolojilerindeki gelismeler glnimuizde
insanlik tarihi acisindan ¢ok énemli bir devrim olarak kabul edilmekte hatta sanayi devrimi ile
mukayese edilmektedir. Egitimden ticarete, devlet sektdriinden 6zel sektdre, eglenceden alis-
verise kadar bir cok alanda klasiklesmis anlayislar degistirmis ve insanlara yeni bir anlayis
yeni bir hayat tarzi kazandirmistir. Bununla birlikte insanin bulundugu her yerde sug
rastlanildigi gibi bu alanda da yeni sug tipleri ortaya cikmis ve sucglular da teknolojinin
getirdigi yenilik ve kolayliklari kullanmaya baslamistir. Glinimiizde bilgisayar kavrami sadece
hayatimizi kolaylastiran bir devrim olmaktan ¢ikmis su¢ kavrami ile birlikte anilan bir arag
haline de gelmigstir.

Bu tir suclar ozellikle dijital ortamdaki dederlere yapilan saldirilardir ve genellikle
bankalardaki finans kayitlari, hastane kayitlari, askeri bilgiler v.b. bu saldirilara maruz kalma
potansiyeli tagimaktadir. Bilgisayar lizerinden daha ucuz ve kolay sug isleme olanadi ileride
bu suc tipleri ile daha ¢ok karsilasacagimiz ve bildigimiz klasik sug tiplerinin; hirsizlik, soygun,
terdrizm, sabotaj, kacakcillk ve bir cogunun dijital ortamda yerini alacagi anlamina
gelmektedir. Hatta Ulkeler arasindaki sanayi, teknoloji ve strateji casuslugu dijital ortamda
yaplimakta ve Ulkeler bundan dolay! bliylik zararlara ugratilabilmektedir. Bununla birlikte
banka hirsizlari artik klasik yontemler yerine iletisim sistemlerini kullanarak bankalardaki
hesap kayitlarini rahatca degistirilebilmektedirler. Ayrica Internet (zerinde olusturulan
sistemler ile kumar oynatilabilmekte, pornografik ve hatta devlet aleyhine karsi yasadisi
yayinlar yapilabilmektedir.

Bilisim Suglarinin Kapsami, Tanimlamalarn ve Siniflandiriimasi:

Bu suclarda teknolojinin kullaniimasi kaginilmazdir. Bir bilgisayar, internet uzayi, bir
kredi karti, elektronik bir cihaz veya cep telefonu ile de bu suglar islenebilmektedir. Bu
ylizden bilgisayar suglarinin kapsami ¢ok genistir. Tanimlamalar da bu yiizden hep degisik
olmustur. En basit tabiriyle bilgisayar suclari olarak tanimlayabildigimiz gibi; Siber Suclar,
Dijital suclar, Internet Suclari, Bilisim Suglari, Ileri Teknoloji Suglari vs. tanimlamalari ile de
karsilasmaktayiz. Diger (lkelerde yapilan tanimlarda ise; Computer Crimes, Cyber Crimes, IT
Crimes(Information Technologies — Bilgi Teknolojileri), Crime of Networks vb. Aslinda tim
bunlar ile bu suglarin bir kismi tanimlanmasi yapilmaktadir. Ancak Turkge'mize Biligim
Teknolojileri Suglan olarak gecen IT Crime (Information Technologies) bu suclarin alani
acisindan tanim olarak daha iyi uymaktadir. Bu ylizden daha kisa ve yalin bir ifade ile “Bilisim
Suclan” olarak kullanilmasi daha uygun olacaktir.



Bilisim Suclari kapsamina giren suclarin tanimlanmasi ve siniflandiriimasinin
yapillmasi daha sonra yapilacak calismalara hazirlik teskil edecek ve her bir sug tipi daha
rahat anlasiimis olacaktir. Burada sug tipleri arasindaki farki olusturan esas etken “sugun
islenmesindeki amac” olmalidir. Bu tir suglar hangi yontemle isleniyor olsa da, hangi amaca
hizmet etti§ine bakmak lazimdir. Ornegin; bir bilgisayar sistemine girmek icin bir cok yéntem
bulunabilir; bir virlis veya trojan kullanarak veya sistemin agik kapilari zorlanarak giris
yapllabilir. Ancak burada amacin “sisteme girme” eylemi olduguna dikkat etmek lazimdir.
Burada kullanilan yontemler ancak sucun adirlastirici sebeplerini olusturabilir. Mesela bir
sisteme girerken baska sistemlere de sizmis olmasi gibi. Asadida tanimlamasi yapilan sug
tipleri gerek Avrupa Birligi, gerek Avrupa Konseyi ve gerekse diger Avrupa Ulkelerince yapilan
tanimlamalarin lilkemize uyarlanmis halidir. Benzer tanimlamalarla Ingilizce tabirleri ile
karsilagsmak mimkinddr. “Unauthorized Acces, Computer Sabotage, Computer Fraud” gibi.
Bu suc tiplerine bakacak olursak;

1. Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve Dinleme

Anayasamizda belirtilen Oze/ Hayatin Gizliligi maddesine aykir olarak teknolojik
dinlemelerin yapildigina giincel olarak karsilasmaktayiz. Glinimiizde daha modern bir yapiya
ulasan iletisim kavrami artik bilgisayarlar tzerinden yapilmakta ve hatta kisilere ait 6nemli
bilgiler bu ortamda iletilebilmektedir. Kisilerin, bankalarin, hastanelerin, hatta givenlik ve
istihbarat birimlerini tutmus oldugu bilgiler bilgisayarlarda saklanmaktadir. Bu bilgilere
ulasmakta yine bilgisayar teknolojileri kullanilarak yapilmaktadir. Iste bu noktada gizlilik
gerektiren bilgilere yetkilisi haricinde yapilan erisimler bu sug tipine girmektedir. Erisim
haricinde haberlesme amaciyla kurulu iki bilgisayar sisteminin iletisiminin dinlenmesi de ayni
sekilde degerlendirilmektedir. Iletisimin dinlenmesi; sadece bilgisayar basindaki iki kisinin
birbiri ile gérlismesi olarak distinilmemelidir. Birbirine bilgi gbnderen ve uyum icinde galisan
bilgisayarlarin network icinde gdndermis olduklar bilgilerin dinlenmesi de dinleme olarak
degerlendirilmelidir.

2. Bilgisayar Sabotaji

Bilgisayar Sabotaji yetkisiz erisimden ikinci safhasi olarak degerlendirilebilir. Clinkd;
Yetkisiz erisimde bulunan birisi sadece pasif bir davranista bulunup 6zel hayatin gizliligini
bozmus olur. Ancak Bilgisayar Sabotaji erisimden sonra elde ettigi bilgilerin silinmesini ve
degistirilmesini igerir. Bu sug tipi iki sekilde karsimiza gikmaktadir. Birincisi; yine bilgisayar
teknolojileri kullanilarak erisilen bilgilerin silinmesi, yok edilmesi ve degistirilmesidir. Ikincisi
ise bilgisayar teknolojileri kullanilmadan direk olarak bilgilerin tutuldugu bilgisayar ve/veya
bilgisayarlar fiziksel olarak zarara ugratmaktir. Burada onemli olan mala karsi degil de,
bilgisayarin igindeki bilgilere karsi yapilmis bir hareket olarak algilamak lazimdir. Clnki bu
bilgiler bilgisayar kendisinden daha degerli olabilir.

3. Bilgisayar Yoluyla Dolandiricilik

Klasik olarak bildigimiz ve karsilastigimiz dolandiricilik sugunun bilgisayar ve iletisim
ortamlan Uzerinden vyapiliyor olmasidir. Bilgisayar Yoluyla Dolandiricilik en g¢ok kredi
kartlarinin kullanimiyla yapilmaktadir. Bunun igin Uretilmig birgok “Cart Generator” programi
bulunmaktadir. Bunlar sayesinde internet Uzerinden aligveris yapilirken, istenilen kredi karti
sirketi icin mantiksal olarak olasi kredi karti bilgileri Gretiimekte ve bu olaydan kredi karti
sahibinin haberi bile olmamaktadir. Bununla beraber yine finans bilgilerinin tutuldugu
programlarda yapilan degisiklikler ile istenilen kisinin hesabina istenildigi kadar para
aktariimasi yapilabilmektedir.



4. Bilgisayar Yoluyla Sahtecilik

Yine klasik olarak bilinen sahtecilik sugunun, yutksek teknoloji Grtnld cihazlar
kullanilarak yapilmasidir. Bilgisayar Suglarinin tanimi icerisinde bu suclara bakildiginda diger
sahtecilik suclarindan ayirt edebilmek icin Bilgisayar Yoluyla Sahteciligi ayri olarak ele almak
gerekmektedir. Cankd; bilgisayar kullanimi ile Gretilmis sahte para sugunda, olay yerinde delil
niteligi teskil edecek bilgilerin bulunmasi ¢ok zordur ve bu delillerin toplanmasi ve
sorusturulmasi teknik bir olay olarak karsimiza cikaktadir.

5. Kanunla Korunmus Bir Yazilimin 1zinsiz Kullanimi

Fikir ve Sanat Eserleri Kanununda eser olarak kabul edilen bilgisayar yazilimlarinin
lisans haklarina aykiri olarak kullanilmasidir. Bilgisayar yazilimlari satin alinirken Uzerinde
gelen lisans stzlesmesine gore bir yazilimin bir adet kopyasi ancak satin alan sahis tarafindan
yapilacagi ve bu yazilmin baska bir kisi tarafindan kopyalanmayacagi ve kiralanmayacadi
belirtiimektedir. Bir cok yazilim sirketinin yazihm korsanligina karsi hukuki islemlerini yiiriten
BSA'nin (Business Software Alliance) verdigi rakamlara goére (lkemizde lisanssiz yazilim
kullaniminin %80’lerin lizerinde oldugu belirtiimektedir.

6. Yasadisi Yayinlar

Yasadisi yayinlar karsimiza (¢ sekilde cikmaktadir. Bunlardan birincisi; vatanin
bélinmez biitiinliigiine aykir olarak hazirlanmis terdr igerikli internet sayfalaridir. Ozellikle
terér orgltleri tarafindan hazirlanan bu sayfalarda Tirkiye igerisinde yayinlayamadiklari
bollclt fikirlerini internet ortaminda ¢ok rahat teghir edebilmektedirler. Bununla birlikte;
halkin ar ve haya duygulanini incitecek sekilde genel ahlaka aykiri pornografik gorintiler
iceren internet sayfalari da yayinlana bilmektedir. Yurtdisindaki diger (lkelerde genel itibariyle
cocuk pornografisi iizerine yogunlasmis ve ona gére calismalar yapilmistir. Ulkemizde ise;
cocuk veya bliylik pornografisi seklinde bir ayrim yapilmadigindan biitiin pornografik yayinlar
yasaklanmis durumdadir. Internet sayfalar ile islenebilecek diger bir suc tiirii ise; bir kisiye
kars! yapilan hakaret ve sévme sucunundur.

Teknolojinin ilerlemesi ile birilikte birgok yeni sug tipinin ¢ikmasi muhtemeldir. Dijital
Sertifikalar olusturularak kurumlarin ve Kkisilerin dogrulanma yontemleri giin gectikce
yayginlasmakta ve ileride dijital ortamdaki sahislarin taklidi yapilarak isledikleri suglari
bagkalar yapiyormus gibi gosterilebilme ihtimali gok ylksektir. Bunla birlikte bu dijital
sertifikalarin verilecegi dijital noterlerinde hangi kurumlar olacagi lzerinde distndlmesi
gereken bir konudur.

Hukuki acidan bakildiginda adi gegen sug tiplerini iki sekilde kategorize edebiliriz.
Asagidaki tabloda da gosterildigi sekliyle birincisi; geleneksel suglarin bilgisayar yolu ile
islenmesi, digeri ise yeni teknolojiler ile birlikte ortaya gikan sug tipleridir.



Hukuki Sug Tipi Kanundaki Yeri
Olarak

Bilgisayar TCK 503-507 : Dolandiricilik ve Iflas
Yoluyla
Dolandiricihk
Bilgisayar TCK 316-368 : Sahtecilik Suglar
Yoluyla
Sahtecilik
Kanunla 5846'nolu Fikir ve Sanat Eserleri Kanunu (FSEK)

Geleneksel Suglarin Bilgisayar
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Tabloda da gorildigi gibi her sug tipinin hukukumuzda karsihgr bulunmaktadir.
Teknolojinin ilerlemesi ile ortaya gikan suglarin hukukumuzdaki karsiigr 1991 yilinda TCK’a
eklenen 525-a,b,c,d maddeleri ile yapilmistir. Su an Uzerinde calisilan ve meclise sunulmasi
planlanan yeni Tiirk Ceza Kanunu On Yasa Tasaris ile de; gelisen teknolojiye ayak uyduracak
ve olusan yeni sug tiplerini de kapsayacak sekilde diizenlemesi distintlmektedir. Ancak
teknolojinin hizla ilerlemesiyle birlikte suglarda hizla ilerleyecek ve yeni sug tipleri ile
karsilagilacaktir. Suclarin teknik olarak engellenmesinin miimkiin olmayacagi bu noktada;
teknolojik suclarla miicadelede hukukun tartisiimaz Gstiinligl ortaya cikmaktadir. Bu yilizden
en iyi ¢ozim hukuki bazda yapilacak degisimlerdir.

Ayrica bu suclardan bazilar takibi sikayete bagh suclar olup maddur olanlarin bizzat
sikayette bulunmalari gerekmektedir. Ancak; Tirkiye'de bakildiginda buradaki magdurlarin bu
konuda nasil bir miracaatta bulunacaklarini ve hangi kanunlarla korunduklarini
bilemediklerinden kendi yodntemleri ile madduriyetlerini giderme cihetine gitmektedirler.
Bunlar ise; genel itibariyle “sen benim bilgilerimi sildin bende seninkileri silerim” tlriinden
davraniglar olmaktadir.

Ulkemizde Islenen Bilisim Suclar ve Istatistikleri:

Ulkemizde islenen Bilisim Suclarina da genel olarak bakacak olursak; Istatistiksel
verilerinin toplanmasi icin 2001 Haziran ayi igerisinde tim Turkiye'de islenmis olan Bilisim
Suclar Il Emniyet Midirliiklerine sorulmustur. Gelen verilerin degerlendirilmesi sonucunda
asagidaki tablolar cikariimistir.



Tablo-1

1998-2001 Yillari igerisinde islenen Bilisim Suglari istatistigi

160

140

. / 3 Lisans Haklari
100 =3 Dolandiricilik

®
>
©
»n
S / 1 Sahtecilik
7}
= 80 — [ Yasadisi Yayinlar
u%; / [ Bilgisayar Sabotaji
- 60 mm Diger
% 40 | | —a— GENEL TOPLAM
20 /_./
0 = T
1998 1999 2000 2001

Biligim Suglari ve Aragtirma Biiro Amirligi

Tablo-1'de gorildigi gibi 1998 yili itibari ile karsilagilan Bilisim Suglari artan bir ivme
ile ilerledigi fark edilmektedir. Ozellikler son 2 yillik periyot icerisinde yaklasik %100lik bir
artis olmustur. Tim bu istatistiksel suglar sadece emniyet birimlerine gerek takibi sikayete
badli suclarla, gerek interpol araciliiyla intikal etmis olan ve gerekse de polisin resen olarak
ilgilenmis oldugu suclardir. Bu suglarin iginde sirasiyla; Lisans Haklarina Aykiri Cogaltmalar,
Dolandiricilik, Sahtecilik, Yasadisi Yayinlar ve Bilgisayar Sabotaji gelmektedir. Dikkat edilecek
olursa Ulkemizde henliz teknik olarak islenen Yetkisiz Erisim ve Dinleme suglarinin polis
kayitlarina girmedigi ve Bilgisayar Sabotajinin ise ¢ok disiik oranda bulundugu gorilecektir.
Bu da; biylk oranda sadece geleneksel suclarda bilgisayarin kullanildigini ortaya
koymaktadir. Bunun vyaninda sikayet edilmeyen sucglarda bulundugu gbz 6niinde
bulunduruldugunda sayinin artacagi asikardir.

Tablo -2 Tablo-3
Bilgisayar Yoluyla Dolandiricilik Suglan Yiizdesi Bilgisayar Yoluyla Sahtecilik Yiizdesi
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Tablo-2'de Bilgisayar Yoluyla Dolandiricilikta emniyete hangi tip suclarla karsilasildigi
gorilmektedir. Genelde Kredi karti dolandiricihdi yani; kredi kartlarinin degisik yontemlerle
olusturulmasi ve aligverislerde kullaniimasi olaylari %77’lik bir oranda yer almaktadir.
Pesinden %21 oraninda ATM dolandiriciigi yani ATM (Automatic Teller Machine) cihazlarina
kagit sikistirma vb yontemlerle kredi karti kullanicilarinin kartlarini cihazdan alamamalarini ve
degisik hilelerle bu kartlarin sifrelerinin 6grenilmesi olaylari yer almaktadir. %12'lik oranda
ise; Hirsizlik yoluyla kredi kartlarinin elde edilerek aligveriste kullaniimasi bulunmaktadir.

Tablo-3'de ise Bilgisayar Yoluyla Sahtecilikte; evrak, para, milli piyango bileti, kimlik
kartlari, sigorta policeleri, pasaportlar ve yazarkasa figlerinin sahtelerinin karsilasiimaktadir.

Tablo-4 Tablo-5
Lisans Haklan ihlalilinin Yizdesi Yasadigi Yayilarin Yizdesi
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Tablo-4'de; Lisans Haklarina Aykiri olarak c¢odaltilan medya Urinlerinin oranlari
gorinmektedir. Sirasiyla %82 ile film, %14 ile oyun ve %4 ile de mizik CD'lerinin
cogaltilmaktadir. Dikkat edilecek olursa daha cok multimedya (driinlerinin codaltildig,
bilgisayar programlarina oyun CD’leri haricinde islem yapiimadigi goriilmektedir. Yalniz
burada dikkati gekilecek bir nokta lisans haklarinin takibi sikayete bagl suclar olmasi ve
istatistiklerdeki suclarin vergi kacakgciligi veya BSA'nin uygulamalari ile islem goérmeleridir.

Yasa digi yayinlar U¢ sekilde olmaktadir. Bunlar pornografi, terdr igerikli ve hakaret
suclarnidir. Tablo-5'de; Cocuk Pornografisi de ayrica belirtiimektedir. Ulkemizde biiyiik ve
cocuk pornografisi diye ayrim yapilmadan tim pornografik icerikler yasadisi sayilmaktadir.
Ancak Avrupa (lkelerinde daha c¢ok gocuk pornografisi ile miicadeleye 6énem verilmektedir.
Tabloda %40 oraninda bulunan cocuk pornografisi Interpol araciligi ile gelmektedir. Diger
%?25’lik payda da yer alan pornografi ise; internet kafe vb. ortamlarda pornografik igeriklerin
gosterimi ve CD’lerinin satimindan olusmaktadir. %30’luk oranda terdr igerikli web sayfalar
bulunmaktadir. Ancak terdr igerikli web sayfalari ile polis resen ilgilendiginden tiim bu tiirden
icerikler ilgili birimlerce takip altindadir. Ancak tablodaki terdr icerikli sayfalar sadece yapilan
bazi polis uygulamalarinda iligkisi bulunmasindan dolayi kayitlara girmistir. %5°lik oranda ise;
takibi sikayete bagli olarak hakaret suglarinin yer aldigi gériilmektedir.



Tablo-6

1998-2001 Yillari igerisinde iglenen Biligim suglari istatistigi

100% - ]
900/0 7 11 .
1
80%
° 20 2

70% - oo

60% - OSerbest Brrakilanlar
50% o o W Tevkif Edilmis
40% A 16 @Sonuglanmayanlar

30% A
20% - 29
10% - 7
0% ; —

Lisans Haklan Dolandiricilik Sahtecilik Yasadisi Bilgisayar Diger
Yayinlar Sabotaji

3 |

Bilisim Sucglarive Arastirma Biiro Amirligi

Tablo-6'da ise emniyet birimlerine intikal eden tim sug tiplerindeki sonuglanip
sonuclanmayan olaylar ve sonuclananlardaki tevkif ve serbest birakiima oranlari
gorulmektedir.

Yasanan Problemler ve C6ziim Yontemleri:

Gorllduga tzere sug tipleri tanimlanmis ve bu sug tiplerinin kanunlarimizda karsihgi
bulunmaktadir. Ancak istatistiklerden de anlasilacagi gibi, bu suclarla miicadele de yeterli
basarinin saglanmadi§i goriilecektir. Miicadelede yasanan problemler ve problemlerin ¢dzim
yontemleri asagida agiklanmistir.

1. Elde Edilen Delillerin Hukuki Durumu

Suglularin bulunmasinda en etkili ydontem delillerin toplanmasidir. Toplanan her delil
sorusturma stresince polise 1sik tutacak ve mahkeme asamasinda 6nemli sonuglar ortaya
koyacaktir. Bilgisayar suclarinda delil niteligi teskil eden bilgiler ise; yine bilgisayar ortaminda
tutulmus olan kayitlarin olacagi da asikardir. Bu kayitlarin delil niteligi teskil edebilmesi igin
saglam ve degistirilemez bir yapiya sahip olmasi gerekmektedir. Ancak bilgisayarin kullanicisi
tarafindan belirlenen yoéntemlerle kaydedilen bilgiler yine bilgisayarin kullanicisi tarafindan
degistirilebilme ihtimali tasimaktadir. Bdyle olunca saglam bir delil olmaktan c¢ikmaktadir.
Kanunlarimizda faks ciktilari dahi delil olarak nitelendiriimedigi g6z 6niinde bulundurulacak
olursa, bilgisayar kayitlarinin ne kadar delil teskil edip etmeyecegi goziikecektir. Bilisim
Suclarinda delil niteligi olan sadece bu kayith bilgiler oldugundan dijital delillerin hukuki
durumu tartisilmasi en 6nemli konulardan biri olmalidir.

2. Delillerin Elde Edilmesi

Ulkemizde dijital kayitlarin delil niteliginin diizenlenmis oldugunu varsayacak olursak,
bu sefer delillerin elde edilmesi problemi karsimiza gikmaktadir. Internet’e baglanmak icin ya
bulundugunuz kurumun bilgisayar adina badh olmaniz, ya bir Internet Servis Saglayicidan
hizmet almaniz veya bir Internet Kafeye gitmeniz gerekmektedir. Tabi bilgisayar (izerinden
bir suc islemeniz icinde bu yerlerden servis alarak internete baglanmaniz gerekir. Boyle
olunca sucu isleyen kisiye ait bilgiler sadece buralardan bulunabilir. Ancak Ulkemizdeki
Internet Servis Saglayicilar ve 6zellikle de Internet Kafeler diizenli kayit tutma isleminin



masrafll olmasindan dolay! bu sistemleri kurmamaktadirlar. Bu ylizden emniyet tarafindan
takip edilen bir sorusturma da kayitlarin elde edilmesi agamasinda problem yasamaktadir. Bu
da; suclarin yayginlasmasinda énemli bir rol oynamaktadir. Bu ylizden bu tirden internet
servisi veren yerlere en kisa zamanda devlet tarafindan belli standartlarin getirilmesi ve bu
konuda sorumluluklar verilmesi gerekmektedir.

3. Uluslararasi Polis Isbirligi

Ulkemizde gerek delillerin hukuki niteligi, gerekse de Internet Servis Sadlayicilardan
delillerin elde edilmesi konusunda her tirli dizenleme yapilmis olsa da, uluslararasi polis
isbirligine gidilmeden saglikli bir sonug elde edilmesi afaki kalacaktir. Clinki; 6zellikle internet
Uzerinde islenen suclarda birden fazla gecis noktasi bulunabilmektedir. Bu noktalarda genelde
birden fazla llke Gzerinde bulunabilmektedir. Boyle olunca bir olayin sorusturmasinda olayin
yurt disindaki bir servis saglayici {izerinden yapildigi bulunursa ilgili lilke polis teskilati ile
irtibata gecip gerekli bilgilerin elde edilebilmesi gerekmektedir. Aksi takdirde olayin
sorusturmasi bir noktadan sonra kesilecektir. Bu amagla Ulkelerin bu konuda aralarinda ikili
polis isbirligine gitmelidir.

4. Uluslararasi Sucun Tanimlanmasi

Su ana kadar sayilan tiim problemler halledilmis olsa da, eder sorusturmadaki bir suc
diger (lkede sug niteligi teskil etmiyorsa o llkeden gerekli bilgiler alinamayacaktir. Bu amagla
Interpol, Avrupa Birligi ve Avrupa Konseyinde uluslararasi sugun taniminin yapiimasina dair
calismalar bulunmaktadir. Ulkemizde de bu calismalar &zenle takip edilmeli ve
kanunlarimizdaki eksiklikler giderilmeye caligilmalidir.

Bilisim Suclari olgusu teknolojiyi kullanan ve kullanacak bditiin dlkelerin ortak
problemi haline gelmis ve 0Ozellikle A.B.D ve Avrupa ulkelerinde bu alandaki hukuki ve idari
yapilanmalarin dizenlenmesi icin birgok calismalar baglatiimistir. Bilisim teknolojilerindeki
gelismeler bilgisayar adlari sayesinde milli sinirlari asmis, bu nedenle ulusal diizenlemeler ve
ulusal hukuklar bilisim suglari ile micadelede yetersiz kalmigtir. Teknolojik gelismeler ile
globallesen diinyamizda; tiim Ulkelerin isbirligi ile bu tip suclara karsi miicadele etme geregi
ortaya gikmistir.

SONUC

Gergek hayatta glincel olarak rastladigimiz sug tiplerini artik dijital ortamda da sikca
gormekteyiz. Pornografik ve yasadisi yayinlar, kredi karti dolandiricidi, telif haklan ile
korunan bilgisayar yazilimlarinin kopyalanmasi v.b. suc tipleri Internet ve &zellikle
bilgisayarlar lizerinde aktlel olarak islenmektedir. Ayrica yiksek teknoloji suclari bilinen sug
tiplerinden farklihk arz etmektedir. Bu ylizden bu tip suclara polisler ve sugun sorusturulmasi
esnasinda gorevli olan herkes daha farkhh yaklagsmalidir. Clinkii elektronik cihazlar,
bilgisayarlar ve diger yiksek teknoloji Uriinleri kullanilarak daha kolay ve ucuz sug
islenebilmektedir. Bu da; ileride bu suclar ile daha cok karsilasacagimiz anlamina gelmektedir.
Bu ytlizden Turkiye'nin Bilisim Suglan Gzerine ciddi olarak egilmesi gerekmektedir.



