Bilisim Suclari ve Adli Bilisim




Sunum Plani

e Bilgisayar Suclari
Tanimi
Siniflandirmasi
Yontemleri
Hukuki Durumu
Yasanan Problemler
Emniyet Teskilatindaki Yapilanma

e Digital Delil

e Adli Bilsim Sdrecleri
Delili EIde Etme ve Muhafaza
Inceleme ve Analiz
Raporlama ve Mahkemeye Sunma




Bilisim Sucu ve Kapsami

Nedir?

e Bilisim Suclari

e Bilgisayar Suclari

e Siber Suclar

e Internet Suclari

e Yuksek Teknoloji Suclari
e IT Crime

e Computer Related Crime
e Computer Crime

e Syber Crime
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Bilisim Suclarinin Tasnifi

e Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim ve
Dinleme

e Bilgisayar Sabotaji

e Bilgisayar Yoluyla Dolandiricilik

e Bilgisayar Yoluyla Sahtecilik

e Bilgisayar Yazilimlarinin Izinsiz Kullanimi
e Yasadigl Yayinlar



Yontemler

e Jifre calma
e Arka kaplilar ve bilgisayarlarin aciklar
e Aglariizleme

e Programlar
Trojanlar

Viruseler
DoS ataklari
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Acidan 1
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e Geleneksel Suclar

e Dolandiricilik
TCK 503-507 : Dolandiricilik ve iflas

e Sahtecilik
TCK 316-368 : Sahtecilik Sugclari

o Lisans Haklari
5846 nolu Fikir ve Sanat Eserleri Kanunu (FSEK)

e Yasadisi yayinlar
TCK 125-200 : Devletin $Sahsiyetine karsi curumler
TCK 480-490 : Hakaret ve Sovme Curumleri

TCK 426-427 : Halkin ar ve haya duygularini inciten veya cinsi arzulari tahrik
eden ve istismar eder nitelikte genel ahlaka aykiri: ...... ve diger anlatim
arag ve gerecleri
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Acidan 2

e Teknolojinin Gelisimiyle Karsilastigimiz Suclar
o Bilgisayar servislerine yetkisiz erisim ve dinleme
e Bilgisayar Sabotajl

BILISIM ALANINDA SUCLAR
TCK 525-a : Bilgileri otomatik isleme tabi tutulmus bir sistemden, programlari, verileri veya
diger herhangi bir unsuru hukuka aykiri olarak ele geciren kimseye ...

TCK 525-b : Bilgileri otomatik isleme tabi tutulmus bir sistemi veya verileri veya herhangi
bir unsuru kismen veya tamamen tahrip eden veya degistiren veya silen veya sistemin
islemesine engel olan veya yanlis bicimde islemesini sadlayan kimseye ...

TCK 525-c : Bilgileri otomatik olarak isleme tabi tutan bir sisteme, verileri veya diger
unsurlari yerlestiren veya var olan verileri, diger unsurlar tahrif eden kimseye ...

TCK 525-d : Meslek icrasi ise...




Hukuki Acidan 3

e Yeni Turk Ceza Kanunu
o Madde 243 — Bilisim Sistemine girme Sucu

Bir bilisim sisteminin butunune veya bir kismina, hukuka aykiri olarak giren ve orada kalmaya
devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.

e Madde 244 — Bilisim Sistemine girme Sucu
o Madde 245 — Bilisim Sistemine girme Sucgu
o Madde 246 — Bilisim Sistemine girme Sucu
e Yeni Ceza Muhalemeleri Kanunu
o Madde 134 — Dijital Delillere EI Koyma
e Elektronik Imza Kanunu
e Madde 15 — Denetim

o Madde 16 — Izinsiz Kullanim
e Madde 15 — Sahtecilik




Guvenlik Birimleri Acisindan

e Olay Oncesi
o Bilgi alma faaliyetleri
e Devriye

e Olay Sonrasi
e Inceleme
e Analiz




Yasanan Problemler

e Delillerin Elde Edilmesi
e Delillerin Hukuki Durumu
e Uluslararasi Isbirligi

e Uluslararasi Su¢ Tanimi




Dijital Delil

e Delil nedir ?

Vasitanin gercekte olayi temsil ediyor olabilmesi

Olayi temsil eden vasitanin akla, maddi gercege
ve hukuka uygun olmasi gerekliligidir.




Dijital Delil

e Dijital delil nedir ?

Temel delil sartlarini saglamanin yaninda suca
delil niteligi saglayan ve mahkemelere
sunulabilecek dijital veri saklayabilen ve/veya
elektronik devre akimlari ile calisan disk, disket,
CD, bilgisayarlar, cep telefonlari, PDA cihazlari,
flash bellekler, SIM kartlar, bir bilgisayara ait danhili
veya harici donanimlar gibi gesitli elektronik
cihazlardir.




Dijital Delil

Defter
*Kagit
Adres Telefon Rehberi

*Klasik Mektup

A 4

*Cep Telefonu
PDA

Bilgisayar

*Firmalarin Dosyalari

\ 4

*Elektronik Posta

*Bu bir delildir.

\ 4

A 4

-Dijital Veri Bankalari

*1010001 00100




Adli Bilisim Surecleri

e AdIli Bilisim sureci hazirlik sorusturmasi icerisindeki
laboratuar incelemelerini kapsamaktadir. Tum adli
bilimlerde oldugu gibi Adli Bilisim de adli bir olayin
maddi delillerle ispatlanmasi icin laboratuar
ortaminda gerceklestirilen bir calismadir. Ancak bu
calisma oncesi olay yerinden delillerin toplanmasi
Islemi ve mahkemede bu delillerin aciklanabilir bir
sekilde ifade edilmesi de ozel bir bilgi birikimi
Istediginden Adli Bilisimin konusu igerisine
girmektedir.




AdlIi Biligsim Surecleri

e Delil Elde Etme ve Muhafaza
e Inceleme ve Analiz
e Raporlama ve Mahkemeye Sunma
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Delili Elde Etme ve Muhafaza

e Olay yerine varildiginda cevre guvenliginin saglanmasindan,
delilerin laboratuara ulastiriimasina kadar olan sureci kapsar.

e Olay yerinden delillerin toplanmasi en temel asamadir. Cunku
deliller ne kadar saglikli toplanirsa bundan sonraki asamalar da o
kadar basarili bir sekilde sonucglanacaktir.

e Delillerin toplanmasi dahi 6zel bir uzmanlik gerektirmektedir.

e Olay yeri ekipleri bilisim sistemleri konusunda yeterli bilgiye sahip
olmali ve delilleri yok edebilecek dijital bubi tuzaklarina karsi
dikkatli davranmalidir.



Delili Elde Etme ve Muhafaza

e Olay yerinde elde edilen
delillerin laboratuvara
getiriimesine kadar olan zaman
diliminde delillerin bozulmadan
saklanmasi ve laboratuvara

sevk edilmesi de bu surec
ricinAadir
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Delili Elde Etme ve Muhafaza

e Delilleri Toplamaya
Baslamadan Once

e Herkesi bilgisayar sisteminin
basindan uzaklastir

o Olay yerinin fotorafini cek

e Olay Yerinde bulunan bilgisayar

sisteminin baglanti diagramini ¢iz

e Zarar verecek aktiviteleri dikkat et

o Olay yerindeki sifre olabilecek
notlara dikkat et




Delili Elde Etme ve Muhafaza

e Bilgisayar acik ise
Ekran goruntisunun fotorafini cek
Ekran koruyucu var iptal etmek icin bulunan sifreleri kullan
Siradigi gorunenleri not al
Bilgisayari kapama, elektrigini kes
UPS sistemlerine dikkat et
Network kablosunu sok
Gerekirse Jammer kullan

e Bilgisayar Kapali ise
Elektrigini kes
UPS sistemlerine dikkat et
Network kablosunu sok
Gerekirse Jammer kullan



Delili Elde Etme ve Muhafaza

Fotorafini cekmeden evvel

Kablolari ve portlari
Isimlendir.

Kablolarin basini ve sonun
iIsaretle

Kablo takili degilse belirt

Seri numaralarini kaydet




Delili Elde Etme ve Muhafaza

e Tum harici donanimlari ve kablolari cikar
e Dahili diskleri ve kartlari sokme
e Mumkunse her donanimi ayri ayri paketle




Delili Elde Etme ve Muhafaza |:

Anti-Statik Balon Poset Anti-Statik kopuk

.

Orjinal Tagima Kutulari Kagit Torbalar



Delili Elde Etme ve Muhafaza

atik elektirik
. Cihazlar1 diisirmek
. 7/ tasi tular



Delili Elde Etme ve Muhafaza

e Delil zincirini baslat
Bir onceki halkayi gormeden zinciri devam etme

e Delilin en iyi sekilde ilet

Guvenli bir guzergah uzerinden

“DELIL devirmeyiniz ve kullanmayiniz !” diye
Isaretle

Elektrikten koru
e En kisa zamanda inceleyecek uzmana ilet



OLAY YERI GORUNTULERI
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AdlIi Biligsim Surecleri

e Delil Elde Etme ve Muhafaza
e inceleme ve Analiz
e Raporlama ve Mahkemeye Sunma
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Inceleme ve Analiz

e Saglikh bir inceleme ve bu inceleme sonucunda
maddi gercege uygun bir delil elde edilebilmesi icin,
olay yerinden toplanan materyallerin incelemesini
yapacak her turlu cihaz ve konusunda uzman
personelin bulundugu bir laboratuar ortamina gerek
duyulmaktadir.

e Her turlu intimale karsi, inceleme yazilimlari, bir cok
donusturucu cihaz ve tamir bakim setleri gibi arag
gereclerin her an hazir tutulmasi gerekmektedir.



Inceleme ve Analiz

e Laboratuar delil butunluguntu bozmamasi
gerekir

e Imaj dosya lzerinde galismak lazim

e Incelemeye baslamadan evvel imajin 6zeti
alinmall



Inceleme ve Analiz

e Donanimlar

e Yazi
De
De

nceleme Istasyonu
Her turlu donusturtcu
Depolama Unitesi

imlar
il Inceleme Yazilimlari
Il Silme Yazilimlari

sletim sistemleri




Inceleme ve Analiz

e Hangi Islemler Yapilabilir?
Geriye dogru gunluk inceleme
Delil tespit etme
Veri kurtarma
Sifre kurtarma




AdlIi Biligsim Surecleri

e Delil Elde Etme ve Muhafaza
¢ Inceleme ve Analiz
e Raporlama ve Mahkemeye Sunma
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Inceleme ve Analiz

e Bilirkisi ile sorusturmaci ortak calismalidir.

e Bilirkisi istenilen disinda bilgiyi rapora
yazamaz

e Bilirkisi maddi gercek disinda bilgiyi rapora
yazamaz



Tesekkurler




