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ADLI BILISIM
GIRIS

Uzun vyillardan beri adli tip, adli kimya gibi adli uzmanhk
alanlari su¢ sorusturmacilarina yardim ederek, bir cok adli olayin
bilimsel yoéntemlerle ¢6zilmesine olanak tanimistir. Uzmanlar olay
mahallindeki biyolojik veya fiziksel izlerin kendilerine gosterdigi
ipuclari ile olay hakkinda ayrintili bilgiler elde edebilmistir. Fakat
ginimuzde sucglarin  ve suglularin dijital ortamda kendilerini
gbstermesiyle, olaylari aydinlatmaya calisan uzmanlari artik dogadaki
iz ve bulgular degil, bilgisayarlardaki manyetik olarak kodlanmis 1 ve
O0'lar beklemektedir.

Teknolojinin hizla geligmesi paralelinde Bilisim Sucglari, kullanim
ve erisim kolayliginin artmasiyla ginidmizde suclularin yeni trendi
haline gelmistir. Sucglari sorusturmakla gdrevli kolluk gdrevlileri de
bilisim suclari ile micadele edebilmek igin dijital ortami ¢ok iyi taniyor
olmalidir. Olay yerinde bulunmus dijital delile yaklasim tarzi diger
delillere go6re farkhhliklar arz eder. Delilin toplanmasi ve laboratuarda
incelenmesi ayri bir uzmanhk dahldir.

Bu yazida Adli Bilisim kavrami; bilisim suglari ve dijital delil
tanimlar1 ile birlikte anlatilacaktir. Ayrica Adli Bilimler cercevesinde
Adli Bilisimin surecleri ve proseddrleri ile incelemeler esnasinda dikkat
edilmesi gereken hususlara deginilecektir. Bunun yaninda, Adli Bilisim
hizmetlerinden yararlanmak isteyenler icin bu hizmeti veren
kurumlarda hangi servislerin yer aldigindan da bahsedilecektir.

Yazinin amaci; bilisim suglarinin ¢agimizin korkulu riiyasi
olmadigini, bu suclarla micadele konusunda calismalarin bulundugunu
gdstermektir. Ancak bu servisleri verebilmek i¢in bilgiye ve insana
yatirim yapilmasi gerektigi de yazida vurgulanacaktir.

BILISIM SUCLARI

Teknolojinin hizla gelismesi ile bir zamanlar bir odanin igine
ancak sigdirilabilen bilgisayarlarin simdilerde daha gelismis olanlari
avug icinde kumanda edilebilmektedir. Bilgisayarlara erisim ve
bilgisayar kullanim kolaylhigi arttikca, suc¢ islemeye egilimi olan
insanlarin elinde bilgisayarlarin sug aleti olma olasiligi da ayni hizda
artmaktadir. Boylece insan hayatini her gecen glin biraz daha
kolaylastiran bilgisayar ve iletisim teknolojileri, bir c¢ok alanda
klasiklesmis anlayislari degistirerek insanlara yeni bir goris, yeni bir



hayat tarzi kazandirmanin vyaninda bilisim sucglari olgusunu da
beraberinde getirmistir.

Bilisim suclari 0zellikle dijital ortamdaki dederlere yapilan
saldirilardir ve genellikle bankalardaki finans ve hastane kayitlari,
askeri bilgiler v.b. saldirilara maruz kalma potansiyelini tasimaktadir.
Bilgisayar lzerinden daha ucuz ve kolay sug isleme olanag ileride bu
suc tipleri ile daha c¢ok karsilasacagimiz anlamina gelmektedir. Bu
durum ise bilisim suglarinin hirsizlik, soygun, terdrizm, sabotaj,
kagakgilik gibi bildigimiz klasik sug tiplerinin dijital ortamda yerini
alacagr anlamina gelmektedir. Bununla birlikte Ulkeler arasindaki
sanayi, teknoloji ve strateji casuslugu dijital ortamda yapilmakta ve
ulkeler bundan dolayr buyuk zararlar gérmektedir. Ayrica banka
hirsizlari artik klasik ydontemler yerine iletisim sistemlerini kullanarak
bankalardaki hesap kayitlarini rahatga degistirilebilmektedir. Ek olarak
internet Uzerinde olusturulan sistemler ile kumar oynatilabilmekte,
pornografik ve hatta devlet aleyhine yasadisi yayinlar
yapilabilmektedir. Gilincel hayatta daha sik karsilastigimiz bu 6rnekler
her gecen gin daha da artmaktadir.

ADLI BILISIM

Bilisim suclarinin siniflandiriilmasi hakkinda bir c¢ok c¢alisma
mevcuttur. Bu galigmalarin bir kismi sugun amacina, bir kismi sugun
teknigine, bir kismi da hukuki yéniine gore siniflandiriimis durumdadir.
Ancak her ne gsekilde olursa olsun bu suglarda yuksek teknoloji
kullaniimasi kacginilmazdir. Yiksek teknoloji bilgisi ile islenen sucglari
yine ayni seviyede bir bilgi birikimi ile inceleyerek ¢dzmek muimkin
olabilir. Yliksek teknoloji suclarinin incelenmesini kapsayan Adli Bilisim
tanimina diger tim adli inceleme tanimlarinin bilgisayara uyarlanmis
sekli de denebilir. Kisaca adli bilisim, olay yerinden alinan elektronik
bir delilin mahkemede sunulmasina kadar gegen sire igerisinde yapilan
laboratuar caligsmalarini kapsamaktadir.

DIJITAL DELIL

Tark hukukunda ispat icin kullanilmak istenen bir vasitanin delil
olarak  nitelendirilebilmesi icin iki  temel 06zelligi tasimasi
gerekmektedir. Birincisi bu vasitanin gergekte olayl temsil ediyor
olabilmesi, ikincisi ise olayl temsil eden vasitanin akla, maddi gergege
ve hukuka uygun olmasi gerekliligidir. [Uygulamali Ceza Muhakemesi
Hukuku Prof. Dr. Bahri Oztiirk, Yrd. Do¢. Dr. Mustafa Ruhan Erdem,
Yrd. Dog. Dr. Veli Ozer Ozbek,Seckin Yayinevi 7. Baski, Sh:411]

Dijital delil ise temel delil sartlarini saglamanin yaninda suca
delil niteligi saglayan ve mahkemelere sunulabilecek dijital veri
saklayabilen ve/veya elektronik devre akimlari ile calisan disk, disket,
CD, bilgisayarlar, cep telefonlari, PDA cihazlari, flash bellekler, SIM
kartlar, bir bilgisayara ait dahili veya harici donanimlar gibi gegsitli



elektronik cihazlardir. Elektronik cihaz olduklari igin “Elektronik Delil”
tanimi ile de bir cok yerde karsilasilabilmektedir.

GlUnlmuizde insanlar verilerini defter ve kagittan c¢ok dijital
ortamlarda saklamayi tercih etmektedir. Not defterlerinin yerini cep
telefonlari, PDA cihazlar veya dizistd bilgisayarlar almaktadir. Klasik
mektuplagsma ydnteminin vyerine ise internet Uzerinden e-posta
gdndermek glncel konumdadir. Bir sirket kendisine ait mali ve idari
tim kayitlarini raflarda dosyalamak yerine bilgisayarlardaki veri
bankalarinda saklamaktadir. Iste bu noktada bu veriler suca dahil
olduklarinda dijital delil niteligini kazanmaktadir. Ancak bu veriler
kagit ortami gibi gozle gorilebilen veya dogal olaylarla cok kolay
aciklanabilen bir yapida olmadigi igin farklilik gostermektedir.

Dijital bilgi elektrik gelince goriinen elektrigi kesince yok olan
sanal bir bilgidir. Bu ylizden hukuki olarak delil niteligi tasimasinda da
bir cok problemle karsilagilmaktadir. Fakat bu bilgiler metafizik gibi
ispat edilemeyecek de degildir. Aslinda veri depolama ortamlrinin
tzerindeki veriyi olusturan 1’leri ve O0’lari tanimlamak icin degisik
yontemler kullanilmaktadir. Manyetik alanlar bunlardan biridir. Disk
yluzeyinde olusturulmus olan pozitif veya negatif yonli manyetik
alanlar 1 ve 0’lari, 1 ve 0'lar da verileri olusturmaktadir. Bu yulzden
bilimsel ydntemlerle yapilan Adli Bilisim incelemeleri hukuken sonug
dodurabilmektedir. Bilgisayarlarin ¢ok hizli islem kapasiteleri sayesinde
veriler lUzerinde bazi goérsel islemleri sanalmis gibi yapiyor olsak da,
esasinda bu islemlerin altinda her zaman bilimsel olarak ispat
edilebilen bir alt yapi mevcuttur.

Uzerlerine dijital bir veri saklanmiyor olsa bile bir modem,
telefon, uzaktan kumanda, kamera vs. gibi gesitli elektronik cihazlar
da dijital delil niteligi tasiyabilmektedir. Clnk{ Uzerlerindeki degisik
mantik kapilari ile karar verebilen elektronik devreler sayesinde baska
bir elektronik delili tetikleyebilecek bir mekanizmaya sahip olabilirler.

Dijital islemler ister yazilimlar sayesinde, isterse de elektronik
mantik kapilari ile yapiliyor olsun sonucgta ylksek teknoloji bilgisi ile
yapilmaktadir. Bu dijital islemler eder bir sugun islenmesinde rol
aliyorsa, incelenmesi de mecburen yine ayni seviyede bir teknoloji
bilgisi gerektirmektedir. Bu konuda 6zel uzmanlarca inceleme yapilmasi
gereken deliller Adli Bilisimin materyallerini olusturmaktadir. Bu adli
materyallere ise elektronik veya dijital delil denilmektedir.

ADLI BiLISIM SURECI

Adli Bilisim sidreci hazirlik sorusturmasi icerisindeki laboratuar
incelemelerini kapsamaktadir. Tim adli bilimlerde oldugu gibi Adli
Bilisim de adli bir olayin maddi delillerle ispatlanmasi icin laboratuar
ortaminda gercgeklestirilen bir calismadir. Ancak bu calisma 6ncesi olay
yerinden delillerin toplanmasi islemi ve mahkemede bu delillerin



aciklanabilir bir gekilde ifade edilmesi de d&zel bir bilgi birikimi
istediginden Adli Bilisimin konusu igerisine girmektedir.

Olay yerinde bulunup incelemeye alinan her hangi bir materyal
hic bir zaman icin mahkemede kabul edilmedigi siirece delil niteligi
tasimayacadi icin Adli Bilisim siireci ne kadar prosediirlere uygun olur
ise, elde edilen bulgularin da mahkemece delil niteligi tasima olasiligi
o kadar artacaktir. Bu sireg icerisinde yapilmasi gereken ¢ ana asama
bulunmaktadir. Bunlar delilin Elde Edilmesi ve Muhafazasi, Inceleme ve
Analiz Edilmesi ile Raporlanarak Mahkemeye Sunmasi asamalaridir.

Delili Elde Etme ve Muhafaza Asamasi:

Olay yerine varildiginda c¢evre glivenliginin saglanmasindan,
delilerin laboratuara ulastirilmasina kadar olan slireci kapsar. Her ne
kadar olay yerinden delillerin toplanmasi bir laboratuar c¢alismasi
gerektirmiyor gibi gdrinse de kimi zaman delilin toplanmasi mimkun
olamayan durumlarda olay yerinde laboratuar incelemesi yapilmasi
gerekebilmektedir. Ornedin 7/24 hizmet veren bir internet servis
saglayicisinin  sunucu bilgisayarlarini incelemek igin laboratuar
ortamina getirmek muimkidn olamamaktadir. Bu durumda incelemenin
olay yerinde gerceklestiriimesi gerekecektir. Ayrica olay yerinde bir
uzman esliginde laboratuar incelemesine gerek duyulmuyor olsa bile
delillerin toplanmasi dahi 6zel bir uzmanlik gerektirmektedir. Bu
yluzden olay vyeri incelemesi Adli Bilisimin silirecleri igerisinde
girmektedir.

Olay yerinden delillerin toplanmasi en temel asamadir. Clnki
deliller ne kadar saglikli toplanirsa bundan sonraki asamalar da o
kadar basarili bir sekilde sonuglanacaktir. Olay yeri ekipleri biligim
sistemleri konusunda vyeterli bilgiye sahip olmali ve delilleri yok
edebilecek dijital bubi tuzaklarina karsi dikkatli davranmalidir.
Bilgisayarlardaki verilerin c¢ok kolay yok olabilece§i g6z oniline
alinarak, herhangi bir dijital bubi tuzag:i olmasa bile delilleri toplama
esnasinda hatayla yok edilmemesi icin dzenle calisiimalidir. Ornedin;
olay vyerindeki bilgisayarin icinde ne var diye acilmasi, hatta acik
olarak bulunmus bir bilgisayarin kapatilmasi bile o anda igerisindeki
kritik dizeydeki bir ¢cok bilgiyi yok edebilecektir.

Olay yerinde elde edilen delillerin laboratuara getirilmesine
kadar olan zaman diliminde delillerin bozulmadan saklanmasi ve
laboratuara sevk edilmesi de bu slreg igerisindedir. Manyetik olarak
saklanan verilerin bozulmamas: igin delillerin 6zel anti-manyetik
torbalara ve fiziksel darbelere karsi koruyabilecek 6zel kutulara
konulmasi gerekmektedir. Her ne kadar dijital verilerin biyolojik
deliller gibi belli bir zamandan sonra bozulma riski olmasa da manyetik
alanlardan ¢ok rahat etkilendiklerinden delillerin korunmasi igin dzel
anti-manyetik odalarda ve/veya dolaplarda muhafaza edilmesi de
sarttir.



Inceleme ve Analiz Asamasi:

Saglikli bir inceleme ve bu inceleme sonucunda maddi gercede
uygun bir delil elde edilebilmesi i¢in, olay vyerinden toplanan
materyallerin incelemesini yapacak her tirli cihaz ve konusunda
uzman personelin  bulundugu bir laboratuar ortamina gerek
duyulmaktadir. Her tirllG ihtimale karsi, inceleme yazilimlari, bir ¢ok
dénustldricu cihaz ve tamir bakim setleri gibi arag gereglerin her an
hazir tutulmasi gerekmektedir.

Tim adli incelemeler esnasinda delil butinliginin saglanmasi
ve kanitlarin laboratuar ortaminda birbirine karismayacak ve
degismeyecek durumda olmasi gerekmektedir. Adli Bilisimde de bu tir
konulara dikkat edilmelidir. Bir delil Gzerinde bulunan bir bilgisayar
virisinin baska bir delile bulasmasi, inceleme esnasinda hata ile
verilerin silinmesi veya degistirilmesi gibi durumlar delilin niteligini
yok edecektir. Bu gibi durumlarla kargilagsmamak igin delilin imaj
dosyasi (lzerinde calismak her zaman daha saglikli bir yaklasim
olacaktir. Hatta olay yerinden mahkemeye kadar gegen silire igerisinde
delilin degismediginin ispat edilebilmesi igin delilin toplanmasi
asamasinda Ozetleme islemi (ing. hashing) diye bilinen ve verinin kisa
bir &zetini alan bir islemden gecirilmelidir. Ozetleme islemi
sorusturmanin herhangi bir siiresinde tekrar alindiginda yine ayni 6zet
bilgiyi veriyorsa delilin inceleme esnasinda degismedigi
ispatlanabilmektedir. Veri lizerinde tek bir byte’in bile degisiyor olmasi
Ozetleme isleminin aldigi 6zet bilgiyi degistirecektir.

Iinceleme asamasi teknik konulari kapsamaktadir. Ancak bu
teknik bilgilerin elde edilmesi sirasinda sorusturma baska asamalara da
kayabilir. Bu yuzden sorusturmacinin bu teknik inceleme sonuclarini
analiz etmesi ve buna gdre sorusturmaya yén vermesi de Adli Bilisimin
safhalari icerisindedir. Bdylece delilerin incelenmesi sirasinda elde
edilen bilgiler devami baska bir dijital delilin icerisinde yer aliyor
olabilir ve ancak bltdn delillerin incelemesi sonucunda anlamli bir
yargiya variliyor olabilir.

Raporlama ve Mahkemeye Sunma Asamasi:

Adli bilimler 1siginda yapilan tim calismalar 6zel bir uzmanhk
gerektirmektedir. Ancak uzmanlik incelemeleri teknik konulari
kapsadigi icin, sonucglarin hem mahkemenin hem de taraflarin
anlayacag! ve ikna olabilecegi sekilde izah edilmesi sarttir. Bunun igin
gerekli raporun hazirlanmasi da Adli Bilisim sireci icerisinde vyer
almaktadir. Cunkld rapordaki acgiklamalari incelemeyi ylridten uzman
disinda birisinin yapmasi mimkin degildir.

Mahkemece bilirkigilik istenmemis olsa da bazi durumlarda
konunun uzmanin da sahitlik yapmasi istenebilir. Bu gibi hallerde
uzmanlar yazili bir metin yerine sorulan olayin nasil oldugunu soézli
olarak da izah edebilir.



ADLI BILISIM SERVISLERI

Sugc Oncesi ve su¢ sonrasi olmak Uzere iki tir polislik
bulunmaktadir. Sug islenmeden evvel sugun 6nlenmesi i¢cin yapilan her
tirlt istihbari takipler, devriyeler veya egitim seminerleri gibi sucgu
onleyici faaliyetler su¢ 6ncesi polislik kavramina girmektedir. Ancak
Adli Bilisim servisleri sugun islenmesinden sonra olay yerindeki dijital
iz ve bulgularin incelemesini ele alir.

Bu asamada Adli Bilisim servislerine gelebilecek bulgular
genelde veri saklama medyalaridir. Ancak bu medyalar degisik
sekillerde zarar gérmis olabilir. Bu noktada Adli Bilisim Servisleri iki
amag icin galisir. Birincisi zarar gérmemis bir medya Ulzerinden sugun
aydinlatilmasi igin yapilan Veri inceleme Servisi digeri ise zarar gérmis
bir veri saklama medyasindan daha sonra incelenmek Ulzere igindeki
verileri kurtarma servisidir. Bulari inceleyecek olursak:

Veri Inceleme Servisi:

Bir bilisim sucunu isleyen Kkisi bilgisayar sistemleri (zerinde
gectigi tim yollarda iz birakmaktadir. Ister bilgisayar aglari, ister tek
bir bilgisayar Uzerinden bilisim sugu isleniyor olsun Uzerinde veri
saklayabilen tim cihazlar incelemeye alinmalidir. Siphelinin kendi
bilgisayarinda, internet servisini almis oldugu servis saglayicisinda,
maddur tarafin bilgisayarinda ve buraya ulasmak icin kullanmis oldugu
tim gecgit noktalarinda (Proxyler, sunucu makineler, router’lar vs.)
tutulan kayitlar o kisinin sucu isledigine dair bir cok delil tasir. Bu
ylizden sadece olay yerinde bulunan bir cihazi degil, sucun
islenmesinde gecgis noktasi olarak kullanilabilecek tim cihazlar
inceleme altina alinmahdir. Cunkd bu cihazlarin tutmus olduklari
gigabyte’larca kayit igerisinden belki bir yada iki tanesi sugu
aydinlatabilecek kanit olabilir.

Bu tir incelemelerde genelde maddurun bilgisayarindan geriye
dogru yapilacak olan takipler olayl ¢dzmek icin dodru bir yaklasimdir.
Bu bilgisayara nereden baglanilmis? Baglanildigi yere de nereden
baglaniimis?... gibi sorulara yanit bulabiliyorsak sugu isleyen kisinin
bilgisayarina kadar ulagsmak muimkidn olacaktir. Bu sorulara cevap
alabilmek i¢in tim gegis noktalarindaki kayitlarin tutuluyor olmasi
gerekmektedir. Bir noktada alinamayan kayit bilgi izin takibinin
kesilmesi ile sonucglanabilir. Bu kayit bilgileri sucu isleyen veya
yardimcisi tarafindan da silinmis olabilir. O ylizden silindi bilgisinin
tutulmasinin bile sorusturmacilara buyidk yardimi olacaktir. Bir ¢ok
insanin internete badlanmak icin servis aldigi internet servis
saglayicilarinin kendi sistemlerinde detayl kayit tutmalari gerekir.

Sorusturma esnasinda bazi bilgisayarlara el koyup incelemek
her zaman mimkin olamayabilir. Servis saglayicilarindaki kesintisiz
7/24 hizmet veren sunucu bilgisayarlarin incelenmesi igin hizmetin



kapatilip tim sistemin laboratuar ortamina getirilmesi her zaman
mumkin olmayacaktir. Bu ylizden bu tir bilgisayar ve cihazlardaki
bilgilerin olay yerinden alinmasi igin gerekli teghizatlarin veya olay
yerinde inceleme yapabilecek uzman ekiplerin bulunmasi gerekecektir.

Kendisi gorintli kopyas! alabilen ve almis oldugu kopyalar
Uzerinde adli inceleme yapabilen c¢esitli yazilimlar sorusturmacilara
yardimci olmaktadir. Yine de sadece bu programlarin yani sira isletim
sistemlerinin kendi kayitlarinin incelenmesi, elektronik postalar ve
sifreli dosyalarin acgilmasi icin kullanilan 6zel bazi programlara da
ihtiyac duyulabilecektir.

Veri Kurtarma Servisi !

Veri saklama medyalari, o06zellikle sabit diskler, hareketli
parcalara sahip oldugu icin daha cabuk bozulma edgilimi gosterirler.
Diskin mantiksal veya fiziki zarar godrmesi cok dogal bir olaydir.
Glivenlik uzmani Steve Gibson bu durumu kisaca soOyle ifade
etmektedir: “Sabit diskler ikiye ayrilir: bozulmus olanlar ve bozulacak
olanlar”. (http://www.pcnet-online.com/content/utilities/199902.htm)

Ancak laboratuara gelen bazi deliller kasten zarara ugratiimis
da olabilir. Her ne gsekilde olursa olsun veri saklama medyalari
icerisindeki bilgiler ¢cogu zaman tamamen yok olmamaktadir. Adli
Bilisim servisleri agisindan bdyle bir medya igindeki bilgiler incelemeye
alinmadan evvel kurtarma islemine tabi tutulmalidir.

Mantiksal Zarar Go&6rmius Veri Depolama Medyalari : Veri
depolama medyalari Uzerindeki silinmis bilgilerin kurtariimasi,
bozulmus veya formatlanmis bélimleme vyapisi bilgilerinin tekrar
olusturulmasi gibi mantiksal olarak zarar g6rmis medyalardaki
bilgilerin tekrardan yerine getirilmesi islemidir.

Teknik olarak medyalar lzerinde manyetik olarak kodlanmig 1
ve 0'larla ifade edilen bilgilerin silinmesi tekrar olusturulmasi kadar
zor bir islemdir. Mesela bir verinin silinmesi icin veri boyutu kadar
medyaya 1’lerin veya 0’larin konulmasi yerine, verinin silindi isaretinin
konulmasi veya diskin formatlanmasi icin Gigabyte’larca verinin
silinmeye calisilmasi yerine sadece boot (diskin baslangi¢ boélimi)
bilgilerinin silinmesi daha pratik bir islemdir. Esasinda bu ylzden
veriler hala disk Uzerinde durmakta, ancak ulasilmasi igin igletim
sistemi Uzerinde bir bilgi bulunmamaktadir. Adli inceleme igin
kullanilan 6zel yazilimlar bu bilgileri -bir yere kadar- elde etmemizi
saglayabilmektedirler. Gigabyte’larca bilgi (zerinden vyapilan bit bit
yapilan veri inceleme islemleri her ne kadar cok zahmetli olsa da bir
sucun arastiriilmasinda bize c¢ok o&nemli sonuglar doguracag! igin,
yapilmasi gerekli bir islemdir.



Fiziksel Zarar Gormus Veri Depolama Medyalari: Veri depolama
medyalari, 6zellikle sabit diskler bir veriye ulasabilmek i¢in ¢cok fazla
islem yapmaktadirlar. Ozel bir ara birimle bilgisayar {izerinden hangi
dosyaya erisilecedi sinyali diskin elektronik devresine goOnderilir.
Elektronik devre ona gé6re diskin doénlisind ve kafanin bilginin
manyetik olarak kodlandigi bdlime (sektdr/iz) ulasmasi igin gerekli
hareketleri gerceklestirir ve ayni yolla veriler bilgisayara aktarilir. Bu
asamalar igerisindeki herhangi bir elektronik, mekanik veya manyetik
bozukluk veriye ulagsmayi engeller.

Disklerin fiziksel olarak bozulma olasiliklari ne kadar kolay
olsalar da, bu arizanin tespiti ve igerisinden bilginin kurtarilmasi ¢ok
zor bir iglemdir. Cunkd bu veri kurtarma islemi i¢gin uzmanin elinde
sabit disk ile alakali teknik bilgilerin olmasi gerekmektedir. Ancak bu
tir bilgiler diskin dretici firmasinda bulundugu igin uzmanlarin
incelemesi  bir noktadan sonra bilgi yetersizliginden dolayi
kesilmektedir.

Fiziksel arizali bir disk Uuzerindeki verileri okunabilir hale
getirebilmek igin diskin bu islemi yaparken kullandigi mekanizmalari
uretici firma standartlari disinda baska bir ortamda yapilabilir hale
getirilebilmesi ve bilgilerin manyetik olarak yazildigi plaginin sdkiilerek
bu ortama tasinmasi gerekmektedir. Ancak sabit diskin kutusunun
icerisine vakumlanarak yerlestirilmis disk plaklarinin incelenebilmesi
icin yine benzer bir ortam olan ve tozsuz laboratuar diye adlandirilan,
icerisine havadaki bir toz =zerresinin dahi karismadigi laboratuar
ortamlarinda inceleme yapilmasi gerekir. Aksi bir durumda, Kirli bir
ortamda acilan disklerin ylizeyine dokunacak en ufak bir toz zerresi
dahi diskin donmesi ve lzerindeki kafanin hareket etmesi esnasinda
disk ylzeyine zarar verecek ve okunabilir seviyede olan diger bilgileri
de okunamaz hale getirecektir.

Bdyle bir laboratuarin hem kurulmasi, bakimi ve igletilmesi
oldukca masrafli  oldugundan hem de bunlarin hepsi finanse
edilebilecek olsa da teknolojisi kolayca transfer edilebilir olmadigindan
tim dinyada Amerika, Israil, Finlandiya gibi gelismis birkac ilkede
bulunmaktadir.

SONUC

Daha diine kadar Bilisim Suclari konusunda kafamizda bir c¢ok
soru isaretleri varken, su an bir ¢ok insan bu tir sucglardan bir sekilde
maddur olmus durumdadir. Teknolojinin hayatimizin bir gok safhasina
girmesiyle de her gecen gin bu sucglarin sayisinin ve siddetinin daha
da artacagi belirgin bir sekilde gorilmektedir. Bu ylizden artik insanlar
bu suglardan kaynaklanan madduriyetlerinin giderilmesi icin hakh
olarak beklenti icine gireceklerdir. Ulkemizde bilisim givenli§i
konusunda calismalar yapan bir ¢ok sirket ve bilim adami mevcuttur.
Ancak bilisim glivenligi sucun islenmesinden ©6nceyi kapsamaktadir.



Bilisim sistemlerinde %100 bir glivenlik saglanamadigi icin bu suglarin
islenmesi de kacinilmaz olacaktir. Bu noktada sug¢ sonrasi yapilacak
bilimsel incelemeler sucluya giden ipuglarinin bulunmasini
saglayacaktir. Ulkemizde Adli Bilisim konusunda yeterli uzman personel
bulunmamaktadir. Ozellikle sucla dogrudan ilgili olan ve hazirlik
sorusturmasini takip eden kolluk gorevlilerinin bu konuya egilmesi,
olay vyeri ekiplerinin ve Kriminal Laboratuarlarinin gelistirilmesi
gerekmektedir. Bu amacgla lGlkemizde Kriminal Polis Laboratuarlarinda
Adli Bilisim hizmetleri vermek iizere Data Incelemeleri Bélimi
kurulmustur. Ancak sadece kolluk goérevlileri degil, diger kamu kurum
ve kuruluslari ile 6zel sirketlerin bilgi islem departmanlari da olay
sonrasi Adli Bilisim hizmeti verebilecek ekiplerini kurmalidir. Cunku
kendi sistemlerini en iyi kendileri bilecedinden suc¢ sonrasi delillerin
toplanmasi igin kolluk gdrevlilerine buyuk yardimlari dokunacaktir.

Bilisim Suglarinin yayginlagmasi ile Adli Bilisim hizmeti glindeme
gelmistir. Ancak yetismis eleman ve teknoloji eksikligi bu hizmetin
saglikli verilmesine blylik engel teskil etmektedir. Bu ylizden Adli
Bilisim konusunda lUlkemizde hem 6zel hem de kamu sektdri tarafindan
gerekli yatirimlarin yapilmasi sarttir.
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