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ADLİ  BİLİŞİM 

 
GİRİŞ  

Uzun y ı l lardan ber i  adl i  t ıp, adl i  k imya gibi  adl i  uzmanl ık 
alanlar ı  suç soruşturmac ı lar ına yard ım ederek, bir  çok adl i  o lay ın 
bi l imsel yöntemler le çözülmesine olanak tan ım ışt ır.  Uzmanlar olay 
mahal l indeki biyoloj ik veya f iz iksel  iz ler in kendi ler ine gösterdiğ i  
ipuçlar ı  i le olay hakk ında ayr ınt ı l ı  b i lg i ler elde edebi lmişt i r .  Fakat 
günümüzde suçlar ın ve suçlular ın di j i ta l  ortamda kendi ler in i  
göstermesiy le, olaylar ı  ayd ınlatmaya çal ışan uzmanlar ı  art ık doğadaki 
iz ve bulgular değ i l ,  b i lg isayar lardaki manyet ik olarak kodlanm ış  1 ve 
0’ lar beklemektedir.  

Teknoloj in in h ızla gel işmesi parale l inde Bi l iş im Suçlar ı ,  kul lan ım 
ve er iş im kolayl ığ ın ın artmas ıyla günümüzde suçlular ın yeni trendi 
hal ine gelmişt i r .  Suçlar ı  soruşturmakla görevl i  kol luk görevl i ler i  de 
bi l iş im suçlar ı  i le mücadele edebi lmek iç in di j i ta l  ortam ı  çok iy i  tan ıyor 
olmal ıd ır.   Olay yer inde bulunmuş  d i j i ta l  del i le yaklaş ım tarz ı  d iğer 
del i l lere göre farkl ı l ıklar arz eder. Del i l in toplanmas ı  ve laboratuarda 
incelenmesi ayr ı  bir  uzmanl ık dal ıd ır.  

Bu yaz ıda Adl i  Bi l iş im kavram ı; bi l iş im suçlar ı  ve di j i ta l  del i l  
tan ımlar ı  i le bir l ikte anlat ı lacakt ır. Ayr ıca Adl i  Bi l imler çerçevesinde 
Adl i  Bi l iş imin süreçler i  ve prosedürler i  i le incelemeler esnas ında dikkat 
edi lmesi gereken hususlara değ in i lecekt ir .  Bunun yan ında, Adl i  Bi l iş im 
hizmetler inden yarar lanmak isteyenler iç in bu hizmeti  veren 
kurumlarda hangi servis ler in yer ald ığ ından da bahsedi lecekt ir .   

Yaz ın ın amac ı;  b i l iş im suçlar ın ın çağ ım ız ın korkulu rüyas ı  
o lmad ığ ın ı ,  bu suçlar la mücadele konusunda çal ışmalar ın bulunduğunu 
göstermekt ir .  Ancak bu servis ler i  verebi lmek iç in bi lg iye ve insana 
yat ır ım yap ı lmas ı  gerekt iğ i  de yaz ıda vurgulanacakt ır.  

BİLİŞİM SUÇLARI 

Teknoloj in in h ız la gel işmesi i le bir  zamanlar bir  odan ın iç ine 
ancak s ığd ır ı labi len bi lg isayar lar ın ş imdi lerde daha gel işmiş  o lanlar ı 
avuç iç inde kumanda edi lebi lmektedir.  Bi lg isayar lara er iş im ve 
bi lg isayar kul lan ım kolayl ığ ı  artt ıkça, suç iş lemeye eğ i l imi o lan 
insanlar ın el inde bi lg isayar lar ın suç alet i  o lma olas ı l ığ ı  da ayn ı  h ızda 
artmaktad ır .  Böylece insan hayat ın ı  her geçen gün biraz daha 
kolaylaşt ıran bi lg isayar ve i let iş im teknoloj i ler i ,  b ir  çok alanda 
klas ik leşmiş  anlay ış lar ı  değ işt i rerek insanlara yeni bir  görüş ,  yeni bir  
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hayat tarz ı  kazand ırman ın yan ında bi l iş im suçlar ı  o lgusunu da 
beraberinde get irmişt i r .  

Bi l iş im suçlar ı  özel l ik le di j i ta l  ortamdaki değerlere yap ı lan 
sald ır ı lard ır ve genel l ik le bankalardaki f inans ve hastane kay ı t lar ı , 
asker i  b i lg i ler v.b. sald ır ı lara maruz kalma potansiyel in i  taş ımaktad ır. 
Bi lg isayar üzer inden daha ucuz ve kolay suç iş leme olanağ ı  i ler ide bu 
suç t ip ler i  i le daha çok karş ı laşacağ ım ız anlam ına gelmektedir .  Bu 
durum ise bi l iş im suçlar ın ın h ırs ızl ık, soygun, terör izm, sabotaj,  
kaçakç ı l ık gibi  b i ld iğ imiz k las ik suç t ip ler in in di j i ta l  ortamda yer ini  
a lacağ ı  anlam ına gelmektedir .  Bununla bir l ikte ülkeler aras ındaki 
sanayi,  teknoloj i  ve stratej i  casusluğu di j i ta l  ortamda yap ı lmakta ve 
ülkeler bundan dolay ı  büyük zarar lar görmektedir.  Ayr ıca banka 
h ırs ızlar ı  art ık klas ik yöntemler yer ine i let iş im s istemler ini  kul lanarak 
bankalardaki hesap kay ı t lar ın ı  rahatça değ işt i r i lebi lmektedir.  Ek olarak 
internet üzer inde oluşturulan s istemler i le kumar oynat ı labi lmekte, 
pornograf ik ve hatta devlet a leyhine yasad ış ı  yay ınlar 
yap ı labi lmektedir .  Güncel hayatta daha s ık karş ı laşt ığ ım ız bu örnekler 
her geçen gün daha da artmaktad ır. 

ADLİ  BİLİŞİM 

Bi l iş im suçlar ın ın s ın ı f land ır ı lmas ı  hakk ında bir çok çal ışma 
mevcuttur. Bu çal ışmalar ın bir k ısm ı  suçun amac ına, bir  k ısm ı  suçun 
tekniğ ine, bir  k ısm ı  da hukuki yönüne göre s ın ı f land ır ı lm ış  durumdad ır.  
Ancak her ne şeki lde olursa olsun bu suçlarda yüksek teknoloj i  
kul lan ı lmas ı  kaç ın ı lmazd ır .  Yüksek teknoloj i  b i lg is i  i le iş lenen suçlar ı  
y ine ayn ı  seviyede bir bi lg i  b ir ik imi i le inceleyerek çözmek mümkün 
olabi l i r .  Yüksek teknoloj i  suçlar ın ın incelenmesini  kapsayan Adl i  Bi l iş im 
tan ım ına diğer tüm adl i  inceleme tan ımlar ın ın bi lg isayara uyar lanm ış  
şekl i  de denebi l i r .  K ısaca adl i  b i l iş im, olay yer inden al ınan elektronik 
bir  del i l in mahkemede sunulmas ına kadar geçen süre içer is inde yap ı lan 
laboratuar çal ışmalar ın ı  kapsamaktad ır .  

DİJİTAL DELİL 

Türk hukukunda ispat iç in kul lan ı lmak istenen bir  vas ıtan ın del i l  
o larak nite lendir i lebi lmesi iç in ik i  temel özel l iğ i  taş ımas ı  
gerekmektedir.  Bir incis i  bu vas ı tan ın gerçekte olay ı  temsi l  ediyor 
olabi lmesi,  ik incis i  ise olay ı  temsi l  eden vas ı tan ın akla, maddi gerçeğe 
ve hukuka uygun olmas ı  gerekl i l iğ id ir .  [Uygulamal ı  Ceza Muhakemesi 
Hukuku Prof.  Dr. Bahri  Öztürk, Yrd. Doç. Dr. Mustafa Ruhan Erdem, 
Yrd. Doç. Dr. Vel i  Özer Özbek,Seçkin Yay ınevi 7. Bask ı ,  Sh:411] 

Di j i ta l  del i l  ise temel del i l  şart lar ın ı  sağ laman ın yan ında suça 
del i l  n i te l iğ i  sağ layan ve mahkemelere sunulabi lecek di j i ta l  ver i  
saklayabi len ve/veya elektronik devre ak ımlar ı  i le çal ışan disk, disket,  
CD, bi lg isayar lar,  cep telefonlar ı ,  PDA cihazlar ı ,  f lash bel lekler,  SIM 
kart lar,  bir  bi lg isayara ait  dahi l i  veya har ic i  donan ımlar gibi  çeş i t l i  
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elektronik c ihazlard ır .  E lektronik c ihaz olduklar ı  iç in “Elektronik Del i l ” 
tan ım ı  i le de bir  çok yerde karş ı laş ı labi lmektedir .   

Günümüzde insanlar ver i ler in i  defter ve kağ ı t tan çok di j i ta l  
ortamlarda saklamay ı  terc ih etmektedir.  Not defter ler in in yer ini  cep 
telefonlar ı ,  PDA cihazlar veya dizüstü bi lg isayar lar a lmaktad ır.  Klasik 
mektuplaşma yönteminin yer ine ise internet üzer inden e-posta 
göndermek güncel konumdad ır.  Bir ş i rket kendis ine ait  mal i  ve idar i  
tüm kay ı t lar ın ı  raf larda dosyalamak yer ine bi lg isayar lardaki ver i  
bankalar ında saklamaktad ır .  İşte bu noktada bu ver i ler suça dahi l  
o lduklar ında di j i ta l  del i l  n i te l iğ in i  kazanmaktad ır.  Ancak bu ver i ler 
kağ ı t ortam ı  g ib i gözle görülebi len veya doğal olaylar la çok kolay 
aç ıklanabi len bir yap ıda olmad ığ ı  iç in farkl ı l ık göstermektedir.  

Di j i ta l  b i lg i  e lektr ik gel ince görünen elektr iğ i  kesince yok olan 
sanal bir  bi lg id ir .  Bu yüzden hukuki o larak del i l  n i te l iğ i  taş ımas ında da 
bir çok problemle karş ı laş ı lmaktad ır .  Fakat bu bi lg i ler metaf iz ik gibi 
ispat edi lemeyecek de değ i ld i r .  Asl ında ver i  depolama ortamlr ın ın 
üzer indeki ver iy i  o luşturan 1’ ler i  ve 0’ lar ı  tan ımlamak iç in değ iş ik 
yöntemler kul lan ı lmaktad ır.  Manyet ik a lanlar bunlardan bir id ir .  Disk 
yüzeyinde oluşturulmuş  o lan pozit i f  veya negat if  yönlü manyet ik 
alanlar 1 ve 0’ lar ı ,  1 ve 0’ lar da ver i ler i  o luşturmaktad ır .  Bu yüzden 
bi l imsel yöntemler le yap ı lan Adl i  Bi l iş im incelemeler i  hukuken sonuç 
doğurabi lmektedir.  Bi lg isayar lar ın çok h ızl ı  iş lem kapasite ler i  sayesinde 
ver i ler üzer inde baz ı  görsel  iş lemler i  sanalm ış  g ib i  yap ıyor olsak da, 
esas ında bu iş lemler in alt ında her zaman bi l imsel olarak ispat 
edi lebi len bir  al t  yap ı  mevcuttur. 

Üzer ler ine di j i ta l  b ir  ver i  saklanm ıyor olsa bi le bir  modem, 
telefon, uzaktan kumanda, kamera vs. gibi çeş i t l i  e lektronik c ihazlar 
da di j i ta l  del i l  n i te l iğ i  taş ıyabi lmektedir .  Çünkü üzerler indeki değ iş ik  
mant ık kap ı lar ı  i le karar verebi len elektronik devreler sayesinde başka 
bir e lektronik del i l i  tet ik leyebi lecek bir mekanizmaya sahip olabi l i r ler.  

Di j i ta l  iş lemler ister yaz ı l ımlar sayesinde, isterse de elektronik 
mant ık kap ı lar ı  i le yap ı l ıyor olsun sonuçta yüksek teknoloj i  b i lg is i  i le 
yap ı lmaktad ır.  Bu di j i ta l  iş lemler eğer bir suçun iş lenmesinde rol  
a l ıyorsa, incelenmesi de mecburen yine ayn ı  seviyede bir teknoloj i  
b i lg is i  gerekt irmektedir .  Bu konuda özel uzmanlarca inceleme yap ı lmas ı  
gereken del i l ler Adl i  Bi l iş imin materyal ler in i  o luşturmaktad ır. Bu adl i  
materyal lere ise elektronik veya di j i ta l  del i l  deni lmektedir .  

ADLİ  BİLİŞİM SÜRECİ  

Adl i  Bi l iş im süreci  haz ır l ık soruşturmas ı  içer is indeki laboratuar 
incelemeler in i  kapsamaktad ır .  Tüm adl i  b i l imlerde olduğu gibi  Adl i  
Bi l iş im de adl i  b ir  o lay ın maddi del i l ler le ispat lanmas ı  iç in laboratuar 
ortam ında gerçekleşt i r i len bir  çal ışmad ır .  Ancak bu çal ışma öncesi olay 
yer inden del i l ler in toplanmas ı  iş lemi ve mahkemede bu del i l ler in 
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aç ıklanabi l i r  b ir  şeki lde i fade edi lmesi de özel bir  bi lg i  b ir ik imi 
istediğ inden Adl i  Bi l iş imin konusu içer is ine girmektedir.  

Olay yer inde bulunup incelemeye al ınan her hangi bir materyal  
hiç bir  zaman iç in mahkemede kabul edi lmediğ i  sürece del i l  n i te l iğ i  
taş ımayacağ ı  iç in Adl i  Bi l iş im süreci  ne kadar prosedürlere uygun olur 
ise, e lde edi len bulgular ın da mahkemece del i l  n i te l iğ i  taş ıma olas ı l ığ ı  
o kadar artacakt ır .  Bu süreç içer is inde yap ı lmas ı  gereken üç ana aşama 
bulunmaktad ır .  Bunlar del i l in Elde Edi lmesi ve Muhafazas ı ,  İnceleme ve 
Anal iz Edi lmesi i le Raporlanarak Mahkemeye Sunmas ı  aşamalar ıd ır .  

Delil i  Elde Etme ve Muhafaza Aşamas ı:  

Olay yerine var ı ld ığ ında çevre güvenl iğ in in sağ lanmas ından, 
del i ler in laboratuara ulaşt ır ı lmas ına kadar olan süreci kapsar. Her ne 
kadar olay yer inden del i l ler in toplanmas ı  b ir  laboratuar çal ışmas ı  
gerekt irmiyor gibi  görünse de kimi zaman del i l in toplanmas ı  mümkün 
olamayan durumlarda olay yer inde laboratuar incelemesi yap ı lmas ı  
gerekebi lmektedir .  Örneğ in 7/24 hizmet veren bir internet servis 
sağ lay ıc ıs ın ın sunucu bi lg isayar lar ın ı  incelemek iç in laboratuar 
ortam ına get irmek mümkün olamamaktad ır.  Bu durumda incelemenin 
olay yer inde gerçekleşt i r i lmesi gerekecekt ir .  Ayr ıca olay yer inde bir 
uzman eş l iğ inde laboratuar incelemesine gerek duyulmuyor olsa bi le 
del i l ler in toplanmas ı  dahi özel  b ir  uzmanl ık gerekt irmektedir .  Bu 
yüzden olay yeri  incelemesi Adl i  Bi l iş imin süreçler i  içer is inde 
girmektedir .  

Olay yer inden del i l ler in toplanmas ı  en temel aşamad ır.  Çünkü 
del i l ler ne kadar sağ l ıkl ı  toplan ırsa bundan sonraki aşamalar da o 
kadar başar ı l ı  b ir şeki lde sonuçlanacakt ır .  Olay yer i  ekipler i  b i l iş im 
s istemler i  konusunda yeter l i  b i lg iye sahip olmal ı  ve del i l ler i  yok 
edebi lecek di j i ta l  bubi tuzaklar ına karş ı  d ikkatl i  davranmal ıd ır. 
Bi lg isayar lardaki ver i ler in çok kolay yok olabi leceğ i  göz önüne 
al ınarak, herhangi bir  di j i ta l  bubi tuzağ ı  o lmasa bi le del i l ler i  toplama 
esnas ında hatayla yok edi lmemesi iç in özenle çal ış ı lmal ıd ır .  Örneğ in; 
olay yer indeki bi lg isayar ın iç inde ne var diye aç ı lmas ı ,  hatta aç ık 
olarak bulunmuş  b ir  b i lg isayar ın kapat ı lmas ı  b i le o anda içer is indeki 
kr i t ik düzeydeki bir  çok bi lg iy i  yok edebi lecekt ir .  

Olay yerinde elde edi len del i l ler in laboratuara get ir i lmesine 
kadar olan zaman di l iminde del i l ler in bozulmadan saklanmas ı  ve 
laboratuara sevk edi lmesi de bu süreç içer is indedir.  Manyet ik olarak 
saklanan ver i ler in bozulmamas ı  iç in del i l ler in özel ant i-manyet ik 
torbalara ve f iz iksel  darbelere karş ı  koruyabi lecek özel kutulara 
konulmas ı  gerekmektedir.  Her ne kadar di j i ta l  ver i ler in biyoloj ik 
del i l ler gibi  bel l i  b ir  zamandan sonra bozulma r isk i  o lmasa da manyet ik 
alanlardan çok rahat etki lendik ler inden del i l ler in korunmas ı  iç in özel  
ant i-manyet ik odalarda ve/veya dolaplarda muhafaza edi lmesi de 
şartt ır .  
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İnceleme ve Analiz Aşamas ı:  

Sağ l ıkl ı  b ir  inceleme ve bu inceleme sonucunda maddi gerçeğe 
uygun bir  del i l  e lde edi lebi lmesi iç in, olay yer inden toplanan 
materyal ler in incelemesini  yapacak her tür lü c ihaz ve konusunda 
uzman personel in bulunduğu bir laboratuar ortam ına gerek 
duyulmaktad ır .  Her tür lü iht imale karş ı ,  inceleme yaz ı l ımlar ı ,  b ir  çok 
dönüştürücü c ihaz ve tamir bak ım set ler i  g ibi  araç gereçler in her an 
haz ır tutulmas ı  gerekmektedir .  

Tüm adl i  incelemeler esnas ında del i l  bütünlüğünün sağ lanmas ı  
ve kan ıt lar ın laboratuar ortam ında birbir ine kar ışmayacak ve 
değ işmeyecek durumda olmas ı  gerekmektedir.  Adl i  Bi l iş imde de bu tür 
konulara dikkat edi lmel id ir .  Bir del i l  üzer inde bulunan bir bi lg isayar 
v irüsünün başka bir  del i le bulaşmas ı ,  inceleme esnas ında hata i le 
ver i ler in s i l inmesi veya değ işt i r i lmesi gibi  durumlar del i l in nite l iğ in i  
yok edecekt ir .  Bu gibi  durumlar la karş ı laşmamak iç in del i l in imaj 
dosyas ı  üzer inde çal ışmak her zaman daha sağ l ıkl ı  b ir  yaklaş ım 
olacakt ır .  Hatta olay yer inden mahkemeye kadar geçen süre içer is inde 
del i l in değ işmediğ in in ispat edi lebi lmesi iç in del i l in toplanmas ı  
aşamas ında özet leme iş lemi ( ing. hashing) diye bi l inen ve ver in in k ısa 
bir  özetin i  a lan bir  iş lemden geçir i lmel id ir.  Özet leme iş lemi 
soruşturman ın herhangi bir  süresinde tekrar al ınd ığ ında yine ayn ı  özet 
bi lg iy i  ver iyorsa del i l in inceleme esnas ında değ işmediğ i  
ispat lanabi lmektedir .  Ver i  üzer inde tek bir byte’ ın bi le değ iş iyor olmas ı  
özet leme iş leminin ald ığ ı  özet bi lg iy i  değ işt i recekt ir .  

İnceleme aşamas ı  teknik konular ı  kapsamaktad ır.  Ancak bu 
teknik bi lg i ler in elde edi lmesi s ıras ında soruşturma başka aşamalara da 
kayabi l i r .  Bu yüzden soruşturmac ın ın bu teknik inceleme sonuçlar ın ı  
anal iz etmesi ve buna göre soruşturmaya yön vermesi de Adl i  Bi l iş imin 
safhalar ı  içer is indedir.  Böylece del i ler in incelenmesi s ıras ında elde 
edi len bi lg i ler devam ı  başka bir di j i ta l  del i l in içer is inde yer al ıyor 
olabi l i r  ve ancak bütün del i l ler in incelemesi sonucunda anlaml ı  b ir  
yarg ıya var ı l ıyor olabi l i r .  

Raporlama ve Mahkemeye Sunma Aşamas ı:  

Adl i  b i l imler ış ığ ında yap ı lan tüm çal ışmalar özel bir  uzmanl ık 
gerekt irmektedir.  Ancak uzmanl ık incelemeler i  teknik konular ı  
kapsad ığ ı  iç in, sonuçlar ın hem mahkemenin hem de taraf lar ın 
anlayacağ ı  ve ikna olabi leceğ i  şeki lde izah edi lmesi şartt ır .  Bunun iç in 
gerekl i  raporun haz ır lanmas ı  da Adl i  Bi l iş im süreci  içer is inde yer 
almaktad ır .  Çünkü rapordaki aç ıklamalar ı  incelemeyi yürüten uzman 
d ış ında bir is in in yapmas ı  mümkün değ i ld i r .  

Mahkemece bi l i rk iş i l ik istenmemiş  o lsa da baz ı  durumlarda 
konunun uzman ın da şahit l ik yapmas ı  istenebi l i r .  Bu gibi  hal lerde 
uzmanlar yaz ı l ı  b ir  metin yer ine sorulan olay ın nas ı l  o lduğunu sözlü 
olarak da izah edebi l i r .  
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ADLİ  BİLİŞİM SERVİSLERİ  

Suç öncesi  ve suç sonras ı  o lmak üzere ik i  tür pol is l ik  
bulunmaktad ır.  Suç iş lenmeden evvel suçun önlenmesi iç in yap ı lan her 
tür lü ist ihbar i  takipler,  devr iyeler veya eğ i t im seminer ler i  g ibi  suçu 
önleyic i  faal iyet ler suç öncesi  pol is l ik kavram ına girmektedir .  Ancak 
Adl i  Bi l iş im servis ler i  suçun iş lenmesinden sonra olay yer indeki di j i ta l  
iz  ve bulgular ın incelemesini  e le al ır .  

Bu aşamada Adl i  Bi l iş im servis ler ine gelebi lecek bulgular 
genelde ver i  saklama medyalar ıd ır .  Ancak bu medyalar değ iş ik  
şeki l lerde zarar görmüş  o labi l i r .  Bu noktada Adl i  Bi l iş im Servis ler i  ik i  
amaç iç in çal ış ır .  Bir incis i  zarar görmemiş  b ir  medya üzer inden suçun 
ayd ınlat ı lmas ı  iç in yap ı lan Ver i  inceleme Serv is i  d iğeri  ise zarar görmüş  
b ir  ver i  saklama medyas ından daha sonra incelenmek üzere iç indeki 
ver i ler i  kurtarma servis id ir.  Bular ı  inceleyecek olursak: 

Veri İnceleme Servisi:  

Bir bi l iş im suçunu iş leyen kiş i  b i lg isayar s istemler i  üzer inde 
geçt iğ i  tüm yol larda iz b ırakmaktad ır .  İster bi lg isayar ağ lar ı ,  ister tek 
bir  bi lg isayar üzer inden bi l iş im suçu iş leniyor olsun üzer inde ver i  
saklayabi len tüm cihazlar incelemeye al ınmal ıd ır.  Şüphel in in kendi 
bi lg isayar ında, internet servis in i  a lm ış  o lduğu servis sağ lay ıc ıs ında, 
mağdur taraf ın bi lg isayar ında ve buraya ulaşmak iç in kul lanm ış  o lduğu 
tüm geçit  noktalar ında (Proxyler, sunucu makineler,  router ’ lar vs.) 
tutulan kay ı t lar o kiş in in suçu iş lediğ ine dair bir  çok del i l  taş ır .  Bu 
yüzden sadece olay yer inde bulunan bir c ihaz ı  değ i l ,  suçun 
iş lenmesinde geçiş  noktas ı  o larak kul lan ı labi lecek tüm cihazlar 
inceleme alt ına al ınmal ıd ır .  Çünkü bu c ihazlar ın tutmuş  o lduklar ı  
g igabyte’ larca kay ı t  içer is inden belk i  b ir yada ik i  tanesi  suçu 
ayd ınlatabi lecek kan ı t  o labi l i r .  

Bu tür incelemelerde genelde mağdurun bi lg isayar ından geriye 
doğru yap ı lacak olan takip ler olay ı  çözmek iç in doğru bir yaklaş ımd ır.  
Bu bi lg isayara nereden bağ lan ı lm ış? Bağ lan ı ld ığ ı  yere de nereden 
bağ lan ı lm ış?.. .  gibi  sorulara yan ıt bulabi l iyorsak suçu iş leyen kiş in in 
bi lg isayar ına kadar ulaşmak mümkün olacakt ır .  Bu sorulara cevap 
alabi lmek iç in tüm geçiş  noktalar ındaki kay ı t lar ın tutuluyor olmas ı  
gerekmektedir.  Bir  noktada al ınamayan kay ı t  b i lg i  iz in takibinin 
kesi lmesi i le sonuçlanabi l i r .  Bu kay ı t  b i lg i ler i  suçu iş leyen veya 
yard ımc ıs ı  taraf ından da s i l inmiş  o labi l i r .  O yüzden si l indi b i lg is in in 
tutulmas ın ın bi le soruşturmac ı lara büyük yard ım ı  o lacakt ır.  Bir çok 
insan ın internete bağ lanmak iç in servis ald ığ ı  internet serv is 
sağ lay ıc ı lar ın ın kendi s istemler inde detayl ı  kay ı t  tutmalar ı  gerekir .  

Soruşturma esnas ında baz ı  b i lg isayar lara el  koyup incelemek 
her zaman mümkün olamayabi l i r .  Servis sağ lay ıc ı lar ındaki kesint is iz 
7/24 hizmet veren sunucu bi lg isayar lar ın incelenmesi iç in hizmetin 
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kapat ı l ıp tüm sistemin laboratuar ortam ına get ir i lmesi her zaman 
mümkün olmayacakt ır .  Bu yüzden bu tür bi lg isayar ve cihazlardaki 
bi lg i ler in olay yer inden al ınmas ı  iç in gerekl i  teçhizat lar ın veya olay 
yer inde inceleme yapabi lecek uzman ekipler in bulunmas ı  gerekecekt ir .   

Kendis i  görüntü kopyas ı  a labi len ve alm ış  o lduğu kopyalar 
üzer inde adl i  inceleme yapabi len çeş i t l i  yaz ı l ımlar soruşturmac ı lara 
yard ımc ı  o lmaktad ır .  Yine de sadece bu programlar ın yan ı  s ıra iş let im 
sistemler inin kendi kay ıt lar ın ın incelenmesi,  e lektronik postalar ve 
ş i f re l i  dosyalar ın aç ı lmas ı  iç in kul lan ı lan özel baz ı  programlara da 
iht iyaç duyulabi lecekt ir .  

Veri Kurtarma Servisi :  

Veri  saklama medyalar ı ,  özel l ik le sabit d iskler, hareket l i  
parçalara sahip olduğu iç in daha çabuk bozulma eğ i l imi göster ir ler.  
Diskin mant ıksal veya f iz ik i  zarar görmesi çok doğal bir  o layd ır . 
Güvenl ik uzman ı  Steve Gibson bu durumu k ısaca şöyle i fade 
etmektedir: “Sabit diskler ik iye ayr ı l ır: bozulmuş  o lanlar ve bozulacak 
olanlar”.  (http://www.pcnet-onl ine.com/content/ut i l i t ies/199902.htm)  

Ancak laboratuara gelen baz ı  del i l ler kasten zarara uğrat ı lm ış  
da olabi l i r .  Her ne şeki lde olursa olsun ver i  saklama medyalar ı  
içer is indeki bi lg i ler çoğu zaman tamamen yok olmamaktad ır .  Adl i  
Bi l iş im servis ler i  aç ıs ından böyle bir medya iç indeki bi lg i ler incelemeye 
al ınmadan evvel kurtarma iş lemine tabi tutulmal ıd ır.  

Mant ıksal Zarar Görmüş  Ver i  Depolama Medyalar ı  :  Ver i  
depolama medyalar ı  üzer indeki s i l inmiş  b i lg i ler in kurtar ı lmas ı , 
bozulmuş  veya formatlanm ış  bölümleme yap ıs ı  b i lg i ler in in tekrar 
oluşturulmas ı  g ib i  mant ıksal olarak zarar görmüş  medyalardaki 
bi lg i ler in tekrardan yer ine get ir i lmesi iş lemidir .  

Teknik olarak medyalar üzer inde manyet ik olarak kodlanm ış  1 
ve 0’ lar la i fade edi len bi lgi ler in s i l inmesi tekrar oluşturulmas ı  kadar 
zor bir  iş lemdir.  Mesela bir  ver in in s i l inmesi iç in ver i  boyutu kadar 
medyaya 1’ ler in veya 0’ lar ın konulmas ı  yer ine, ver in in s i l indi  işaret in in 
konulmas ı  veya diskin formatlanmas ı  iç in Gigabyte’ larca ver inin 
s i l inmeye çal ış ı lmas ı  yer ine sadece boot (diskin baş lang ıç bölümü) 
bi lg i ler in in s i l inmesi daha prat ik bir  iş lemdir.  Esas ında bu yüzden 
ver i ler hala disk üzer inde durmakta, ancak ulaş ı lmas ı  iç in iş let im 
sistemi üzer inde bir bi lg i  bulunmamaktad ır .  Adl i  inceleme iç in 
kul lan ı lan özel yaz ı l ımlar bu bi lg i ler i  -bir  yere kadar- elde etmemizi  
sağ layabi lmektedir ler.  Gigabyte’ larca bi lg i  üzer inden yap ı lan bit  b i t 
yap ı lan ver i  inceleme iş lemler i  her ne kadar çok zahmetl i  o lsa da bir  
suçun araşt ır ı lmas ında bize çok önemli  sonuçlar doğuracağ ı  iç in,  
yap ı lmas ı  gerekl i  b ir  iş lemdir.  
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Fiz iksel  Zarar Görmüş  Ver i  Depolama Medyalar ı:  Ver i  depolama 
medyalar ı ,  özel l ik le sabit  diskler bir ver iye ulaşabi lmek iç in çok faz la 
iş lem yapmaktad ır lar.  Özel bir  ara bir imle bi lg isayar üzer inden hangi 
dosyaya er iş i leceğ i  s inyal i  d iskin elektronik devresine gönderi l i r .  
E lektronik devre ona göre diskin dönüşünü ve kafan ın bi lg in in 
manyet ik olarak kodland ığ ı  bölüme (sektör/ iz) ulaşmas ı  iç in gerekl i  
hareket ler i  gerçekleşt i r i r  ve ayn ı  yol la ver i ler bi lg isayara aktar ı l ır.  Bu 
aşamalar içer is indeki herhangi bir  e lektronik, mekanik veya manyet ik 
bozukluk ver iye ulaşmay ı  engel ler.  

Diskler in f iz iksel  o larak bozulma olas ı l ıklar ı  ne kadar kolay 
olsalar da, bu ar ızan ın tespit i  ve içer is inden bi lg inin kurtar ı lmas ı  çok 
zor bir  iş lemdir.  Çünkü bu ver i  kurtarma iş lemi iç in uzman ın el inde 
sabit  d isk i le a lakal ı  teknik bi lg i ler in olmas ı  gerekmektedir .  Ancak bu 
tür bi lg i ler diskin üret ic i  f i rmas ında bulunduğu iç in uzmanlar ın 
incelemesi bir  noktadan sonra bi lg i  yeters iz l iğ inden dolay ı  
kesi lmektedir .  

F iz iksel  ar ızal ı  b ir  d isk üzer indeki ver i ler i  okunabi l i r  hale 
get irebi lmek iç in diskin bu iş lemi yaparken kul land ığ ı  mekanizmalar ı 
üret ic i  f i rma standart lar ı  d ış ında başka bir ortamda yap ı labi l i r  hale 
get ir i lebi lmesi ve bi lg i ler in manyet ik olarak yaz ı ld ığ ı  p lağ ın ın sökülerek 
bu ortama taş ınmas ı  gerekmektedir.  Ancak sabit  diskin kutusunun 
içer is ine vakumlanarak yer leşt i r i lmiş  d isk plaklar ın ın incelenebi lmesi 
iç in y ine benzer bir  ortam olan ve tozsuz laboratuar diye adland ır ı lan, 
içer is ine havadaki bir  toz zerresinin dahi kar ışmad ığ ı  laboratuar 
ortamlar ında inceleme yap ı lmas ı  gerekir .  Aksi  bir  durumda, k ir l i  b ir  
ortamda aç ı lan diskler in yüzeyine dokunacak en ufak bir  toz zerresi  
dahi diskin dönmesi ve üzer indeki kafan ın hareket etmesi esnas ında 
disk yüzeyine zarar verecek ve okunabi l i r  seviyede olan diğer bi lg i ler i  
de okunamaz hale get irecekt ir .  

Böyle bir  laboratuar ın hem kurulmas ı ,  bak ım ı  ve iş let i lmesi 
oldukça masraf l ı  o lduğundan hem de bunlar ın hepsi f inanse 
edi lebi lecek olsa da teknoloj is i  kolayca transfer edi lebi l i r  o lmad ığ ından 
tüm dünyada Amerika, İsrai l ,  F in landiya gibi  gel işmiş  b irkaç ülkede 
bulunmaktad ır .  

SONUÇ  

Daha düne kadar Bi l iş im Suçlar ı  konusunda kafam ızda bir çok 
soru işaret ler i  varken, şu an bir çok insan bu tür suçlardan bir şeki lde 
mağdur olmuş  durumdad ır.  Teknoloj in in hayat ım ız ın bir çok safhas ına 
girmesiy le de her geçen gün bu suçlar ın say ıs ın ın ve ş iddet in in daha 
da artacağ ı  bel i rg in bir şeki lde görülmektedir .  Bu yüzden art ık insanlar 
bu suçlardan kaynaklanan mağduriyet ler in in gider i lmesi iç in hakl ı 
o larak beklent i  iç ine gireceklerdir .  Ülkemizde bi l iş im güvenl iğ i  
konusunda çal ışmalar yapan bir  çok ş i rket ve bi l im adam ı  mevcuttur. 
Ancak bi l iş im güvenl iğ i  suçun iş lenmesinden önceyi kapsamaktad ır.  
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Bi l iş im s istemler inde %100 bir güvenl ik sağ lanamad ığ ı  iç in bu suçlar ın 
iş lenmesi de kaç ın ı lmaz olacakt ır .  Bu noktada suç sonras ı  yap ı lacak 
bi l imsel incelemeler suçluya giden ipuçlar ın ın bulunmas ın ı  
sağ layacakt ır .  Ülkemizde Adl i  Bi l iş im konusunda yeter l i  uzman personel 
bulunmamaktad ır .  Özel l ik le suçla doğrudan i lg i l i  o lan ve haz ır l ık 
soruşturmas ın ı  takip eden kol luk görevl i ler in in bu konuya eğ i lmesi ,  
o lay yeri  ekipler in in ve Kr iminal Laboratuar lar ın ın gel işt i r i lmesi 
gerekmektedir.  Bu amaçla ülkemizde Kr iminal Pol is Laboratuar lar ında 
Adl i  Bi l iş im hizmetler i  vermek üzere Data İncelemeler i  Bölümü 
kurulmuştur.  Ancak sadece kol luk görevl i ler i  değ i l ,  d iğer kamu kurum 
ve kuruluş lar ı  i le özel  ş i rket ler in bi lg i  iş lem departmanlar ı  da olay 
sonras ı  Adl i  Bi l iş im hizmeti  verebi lecek ekipler in i  kurmal ıd ır.  Çünkü 
kendi s istemler ini  en iy i  kendi ler i  b i leceğ inden suç sonras ı  del i l ler in 
toplanmas ı  iç in kol luk görevl i ler ine büyük yard ımlar ı  dokunacakt ır .  

Bi l iş im Suçlar ın ın yayg ınlaşmas ı  i le Adl i  Bi l iş im hizmeti  gündeme 
gelmişt i r .  Ancak yet işmiş  e leman ve teknoloj i  eksik l iğ i  bu hizmetin 
sağ l ıkl ı  ver i lmesine büyük engel teşki l  etmektedir.  Bu yüzden Adl i  
Bi l iş im konusunda ülkemizde hem özel hem de kamu sektörü taraf ından 
gerekl i  yat ır ımlar ın yap ı lmas ı  şartt ır .  
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